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Forséakringskassans analys och bedémning av
informationssakerheten i den egna verksamheten

Forsakringskassan har, som bevakningsansvarig myndighet, av regeringen alagts att
analysera och beddéma informationssékerheten i de delar av den egna verksamheten
som ar nédvandiga for att myndigheten ska kunna utfora sitt arbete. Vid
genomforandet av uppdraget ska ocksa krisberedskapsperspektivet samt planeringen
for det civila forsvaret beaktas.

Av redovisningen av uppdraget ska framga hur myndigheten bedémer
informationssékerheten, vilka hot, sarbarheter och risker som har identifierats samt
vilka atgarder som har vidtagits, respektive kommer att vidtas, i syfte att reducera
dessa.

Forsakringskassan redovisar harmed svaret pa uppdraget.

Beslut i detta drende har fattats av generaldirektor Ann-Marie Begler i nérvaro av
avdelningschef Sture Hjalmarsson, Eva Nordqvist, Gabriella Bremberg, Stefan
Olowsson, Helena Ostman, Marie Axelsson, Per-Arne Dahlberg, Alexandra Wallin,
Ulrika Havossar, Per Eleblad, Lena Sandh, XXX, XXX, sakerhetschef Birgitta
Malsater och bitradande sakerhetsskyddschef Ola Sten, den senare som
foredragande.

Ann-Marie Begler

Ola Sten
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Bakgrund

Forsakringskassan har, som bevakningsansvarig myndighet, av regeringen alagts att
analysera och beddéma informationssékerheten i de delar av den egna verksamheten
som ar nddvandiga for att myndigheten ska kunna utfora sitt arbete. Vid
genomforandet av uppdraget ska ocksa krisberedskapsperspektivet samt planeringen
for det civila forsvaret beaktas.

Av redovisningen av uppdraget ska framga hur myndigheten bedémer
informationssékerheten, vilka hot, sarbarheter och risker som har identifierats samt
vilka atgarder som har vidtagits, respektive kommer att vidtas, i syfte att reducera
dessa.

Uppdraget ska redovisas av de bevakningsansvariga myndigheterna var och en for
sig till Regeringskansliet (respektive ansvarigt departement) samt till Myndigheten
for samhallsskydd och beredskap senast den 1 mars 2018.

Disposition
Redovisningen foljer det dispositionsstod* som utfardats av MSB.

1 Dnr 2017-7116
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Generellt om informationsséakerhet pa Férsakringskassan
Forsakringskassan bedriver en verksamhet som har stor betydelse for medborgare
och samhéllsekonomi. Uppdraget ar att administrera den svenska socialférsékringen
vilket medfor att Forsakringskassans register innehaller en stor mangd
personuppgifter samt att det dagligen betalas ut stora summor. Det innebadr ett stort
ansvar att trygga de forsékrades personliga integritet och ekonomiska trygghet med
avseende pa socialforsakringssystemet.

Information som hadmtas in och behandlas inom Forsékringskassan ska med stéd av
lagar och forordningar samt med hjalp av sarskilda atgarder hanteras sa att
informationen:

e 4r skyddad mot obehdrig atkomst (Konfidentialitet)

e ar korrekt, fullstandig och aktuell (Riktighet)

o finns tillganglig vid behov for den som behéver den (Tillganglighet)
e och att dess anvandning kan harledas (Sparbarhet).

Hog informationssakerhet ar nddvandig for att allménhet, foretag och myndigheter
ska ha fortroende for den information som Forsakringskassan hanterar.

Ledningssystem och ramverk for sékerhet

Forsékringskassan har ett ledningssystem for sdkerhet anpassat till standarden
ISO/IEC 27001.

Riskbaserat angreppssatt

Forsakringskassans mal ar att minimera risker pa ett kostnadseffektivt sétt. Beslut om
sakerhetsnivaer och skyddsatgarder ska alltid baseras pa en formell riskanalys. For
informationstillgangar ska risker identifieras och hanteras med avseende pa
konfidentialitet, riktighet, tillganglighet och sparbarhet.

Kontinuitetsplaner finns eller ska tas fram for samtliga verksamhetskritiska
produktions- och stodprocesser. En plan ska ocksa finnas for att hantera allvarliga
kriser och incidenter.

Forsakringskassans informationstillgadngar

Forsakringskassan har informationstillgangar som &r skyddsvérda och som ar
samhéllsviktiga. Bland annat hanterar Férsakringskassan uppgifter kring personer
med skyddade identiteter.

Det finns &ven information vid Forsakringskassan som har beddémts som hemlig
uppgift enligt sakerhetsskyddslagen (1996:627) och offentlighets- och sekretesslagen
(2009:400).

Pagaende aktiviteter

Forsakringskassan har identifierat ett behov av att tydligare integrera standarden
ISO/IEC 27 000 samt underliggande standarder i det befintliga ramverket for
sdkerhet. Ett projekt genomfors for att enligt ndmnd standard klassificera
Forsakringskassans informationstillgangar. Forandringarna forvantas leda till 6kad
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tydlighet, forbattrad uppfoljning samt battre mojlighet att samverka med andra
myndigheter som foljer samma standard.

Hotbild i ett normallage

I hotbildsanalyser vid Forsakringskassan ska samtliga hot som deklareras i ISO/IEC
27005:2013 beaktas. Foljande hot har identifierats som de mest aktuella och/eller de
mest allvarliga gentemot Forsakringskassans informationstillgangar. Hansyn har
tagits till de fyra skyddsbehoven, sekretess, riktighet, tillganglighet och sparbarhet.

Ett hot har definierats som en mdjlig, oonskad héndelse med negativa konsekvenser
for verksamheten?. Hoten ska klassificeras enligt MSB:s dispositionsférslag®:

e Ingen eller forsumbar

o Mattlig

e Betydande

e Allvarlig

Samtliga hot som presenteras nedan har klassificerats som allvarliga.

Hotkallor
De hot/hotaktorer som definieras nedan aterfinns i ISO/IEC 27005:2013.

Naturfenomen

Hacker

Terrorist

Brottslingar inkl. organiserad brottslighet
Frammande makt

Interna hot

Det finns olika tillvagagangssatt och drivkrafter bakom hot och hotaktérernas
agerade som kréver sérskild bevakning for att kunna se foérandringar i hotbilden.
Bevakning av dessa sker genom omvarldsbevakning.

Hot
Rubrik Forlust av viktiga tjanster som beror IT-drift
Beskrivning e Funktionsfel i luftkonditionering vatten etc.

e  Stromforsorjning
e Funktionsfel kommunikationstjanster

Relation till hotet IT-drift &r centralt for att Forsakringskassan skall kunna utféra sitt
myndighetsuppdrag. Forlust av viktiga tjanster &r hot som &r hogst
aktuellt for Forsékringskassan. Hoten hanteras forebyggande och med
omfattande skyddsatgarder.

Forandrad bedémning Hoten kvarstar med hdg prioritet.
Vid kris och hojd beredskap

2 Terminologi for informationsséakerhet, SIS-TR 50:2015
% Redovisning av regeringsuppdrag att analysera och bedéma informationssakerhet i den egna
verksamheten, MSB 2017-7116
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Rubrik

Fysisk skada

Beskrivning

e Brand
e Omfattande vattenskada
e Sabotage och Terrorism

Relation till hotet

Hoten hanteras forebyggande och med omfattande skyddsatgarder.

Forandrad bedémning
Vid kris och hojd beredskap

Vid en okad hotbild fran fraimmande makt 6kar sannolikheten for fysisk
skada gentemot verksamheten.

Rubrik

Obehorig atkomst till system

Beskrivning

e Olagaintrang i IT-system

e Otillaten paverkan gentemot personal

e Medveten dvertradelse av interna rutiner
e Omedveten dvertradelse av interna rutiner

Relation till hotet

Forsakringskassan utsétts frekvent av hot av denna karaktér. Hoten
hanteras forebyggande och med omfattande skyddsatgarder.

Forandrad bedémning vid
kris och hojd beredskap

Vid en 6kad hotbild fran fraimmande makt 6kar sannolikheten for forsok
till obehorig atkomst.

Rubrik

Tekniska fel

Beskrivning

Utrustningsfel

Icke fungerande utrustning
Overbelastning i informationssystemet
Icke fungerande programvara

Brist i ett informationssystem

Relation till hotet

I en komplex verksamhet kravs ett standigt underhall och
overvakningsarbete for att bibehalla en saker drift.

Forandrad bedémning vid
kris och hojd beredskap

Hoten kvarstar med hog prioritet
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Foljande hot har identifierats som de mest aktuella och/eller de mest allvarliga
gentemot Forsakringskassans informationstillgangar. Hansyn har tagits till de fyra
skyddsbehoven, konfidentialitet, riktighet, tillganglighet och sparbarhet.

Samtliga risker bedéms som allvarliga.

Titel Brand eller annan 6deléggelse av driftcentral

Beskrivning En omfattande brand eller annan 6delédggelse som leder till total
forstorelse av infrastruktur, system och data.

Konsekvens Minskar Forsakringskassans redundans och majlighet att hantera
storningar i1 6vriga IT-infrastrukturen.

Vidtagna atgarder e Systematiskt brandskyddsarbete

e Brandlarm och slackningssystem i driftcentraler
e Redundanta system pa olika geografiska platser

Planerade atgarder

Forandrad beddémning

Vid kris och hojd beredskap

Antal hot som kan leda till brand 6kar vid kris och hojd beredskap vilket
gor att sannolikheten 6kar.

Titel Omfattande stromavbrott for storre kontor

Beskrivning Ett stromavbrott som paverkar ett eller flera av Forsakringskassans
storre kontor dér handlaggning bedrivs under en langre tid.

Konsekvens Handlaggningskapaciteten kan komma att paverkas i storre omfattning.

Vidtagna atgarder e Handlaggning ar nationellt spridd for ett flertal formaner

e Reservkraft finns pa ett fatal platser.

Planerade atgarder

Anpassning av mojligheten till reservkraft pa storre
handlaggningskontor.

Oversyn av vissa formaner for att skapa storre nationell spridning och
redundant kompetens.

Forandrad bedémning vid

Sannolikheten for langre stromavbrott 6kar med den 6kade hotbilden.

kris och hojd beredskap

Titel Omfattande stromavbrott, driftcentral

Beskrivning Ett stromavbrott som paverkar samtliga driftcentraler.

Konsekvens IT-drift &r inte mojlig utan strémforsorjning vilket leder till att
Forsakringskassans interna och externa system inte langre kommer vara
tillgangliga.

Vidtagna atgarder e Reservkraft i driftcentraler

e Avtal om drivmedelsforsorjning
e Regelbundna tester av reservkraftsystem

Planerade atgarder

Anpassning av planeringen for reservkraft utifran totalforsvarets krav.

Forandrad bedémning vid
kris och hojd beredskap

Sannolikheten for langre stromavbrott 6kar med den 6kade hotbilden.
Uthallighetskraven okar.




Forsakringskassan

9 (11)
Datum

2018-01-29

Var beteckning

042731-2017

Titel Missbruk av hdga IT-behdrigheter

Beskrivning Medarbetare med administratorsrattigheter orsakar skada i system,
gentemot infrastruktur eller otillborligt tar del av information.

Konsekvens Kan leda till driftavbrott eller till att kanslig information sprids, anvands
for kriminella andamal eller delges fraimmande makt.

Vidtagna atgarder e Behorighetsstyrning

e Begransa fysisk atkomst till viktiga system

e Uppdaterade riktlinjer for behorighet, styrning och ansvar
e Monstersokning for att upptécka avvikelser

e Riktlinjer om hantering av missténkta 6vertradelser

Planerade atgarder

Tydligare informationsklassning mojliggor mer restriktiv atkomst till
kénslig data.
Lopande utvérdering och korrigering av behorighetsstyrning.

Forandrad bedémning
vid kris och hojd beredskap

Vid hojd beredskap blir frammande makt en tydlig antagonist som
sannolikt kommer forsoka anvanda personal vid Forsékringskassan for
att kunna paverka socialforsakringen.

Titel Otillaten paverkan mot medarbetare med omfattande behdrighet

Beskrivning Medarbetare anvands som brottsverktyg for att paverka infrastruktur,
system eller data.

Konsekvens Stold av kanslig information samt paverkan pa socialférsakringen kan
vara systemhotande verksamhet. Brottslighet i syfte att ge ekonomiska
fordelar kan hota fortroendet for Forsékringskassans hantering av
socialforsékringen.

Vidtagna atgarder e Information och sarskild sédkerhetsutbildning for chefer

e Sekretess kring handlaggare med atkomst till skyddsvarda

uppgifter

Ovning av krisledning vid otillaten paverkan

Sarskilda krav for priviligierade behdrigheter

Dygnet runt bemannad stodtelefon

Obligatorisk webbaserad sakerhetsutbildning med krav pa

repetition vart annat ar

e Sérskilda krav for priviligierade behdrigheter gentemot
avdelning, chef och medarbetare.

Planerade atgarder

Kontinuerlig utbildning i sdkerhetsskydd for IT-avdelningen

Forandrad bedémning
vid kris och hojd beredskap

Vid hojd beredskap blir frammande makt en tydlig antagonist som
sannolikt kommer att forsdka anvanda personal vid Forsakringskassan
for att kunna paverka socialforsakringen.
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Titel Intrang i IT-miljo

Beskrivning Externt IT-intrang i Forsakringskassans IT-infrastruktur.

Konsekvens Vid ett IT-intrang kan en person med brottsligt uppsat eventuellt fa
tillgang till information som &r kanslig for Forsakringskassans
verksamhet eller enskilda medborgares socialférsakringsdata. Vidare
skulle en angripare med djupare kunskaper kunna paverka drift och
tillganglighet for system som ar kritiska for Forsakringskassans drift.

Vidtagna atgarder Forsakringskassan har ett omfattande I1T-sékerhetsarbete och en I6pande

bevakning och hantering av sdkerhetsrelaterade incidenter.

Planerade atgarder

IT-sakerhetsarbetet omfattas av en kontinuerlig forbattringsprocess med
mal att minska antalet intraffade incidenter samt dess konsekvenser.

Forandrad bedémning
vid Kkris och hojd beredskap

Cyberangrepp forvantas dka vid en dkad antagonistisk hotbild.

Titel Otillaten atkomst av hemliga uppgifter i IT-miljo

Beskrivning En obehdrig kommer at uppgifter som ar hemliga.

Konsekvens For att en uppgift ska bedomas som hemlig maste rikets sékerhet vara
hotad om den rgjs.

Vidtagna atgarder Forsakringskassan foljer sdkerhetsskyddslagen och har vidtagit

signalskyddsatgarder for att skydda data som bedomts hemlig.

Planerade atgarder

Lopande utvérdera vilken data som kan hota rikets sdkerhet samt prova
tidigare bedomningar.

Forandrad beddémning
vid kris och hojd beredskap

Vid hojd beredskap blir fraimmande makt en tydlig antagonist som
sannolikt kommer att forsdka anvanda personal vid Férsakringskassan
for att kunna paverka socialforsakringen.

Tillkommande hot och risker vid ett krislage

Ingen generell hot eller riskbildsforandring utifran ett krislage. Vid specifika
samhéllskriser kommer delar av de identifierade riskerna bli mer aktuella och
skyddsatgarderna kommer behova forstarkas.
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Tillkommande hot och risker i hdjd beredskap

Hot
Rubrik Storning pa grund av stralning
Beskrivning Elektromagnetisk puls som kan skada elektronisk utrustning.

Radioaktiv stralning som foljd av ett karnvapenangrepp.

Relation till hotet

Hotbilden beaktas inom ramen for langsiktiga satsningar kopplat till
totalforsvaret. Tillgang till skyddsutrustning bedoms hanteras enligt en
prioritering som gors myndighetsgemensamt om behovet aktualiseras.

Risker

Titel Sabotage

Beskrivning Forstor eller skadar egendom som har betydelse for rikets forsvar,
folkforsorjning, rattsskipning eller forvaltning eller for uppratthallande
av allmén ordning och sakerhet.

Konsekvens Kan paverka Forsakringskassans formaga att administrera
socialforsékringen.

Vidtagna atgarder Sabotage kan intréffa i fredstid men risken forvantas oka vid hojd

beredskap. Ett proportionerligt skydd finns men bygger pa att det inte
finns en hotbild fran frammande makt.

Idag pagar en utredning 6ver vilka atgarder som behover vidtas for att
bygga ett skydd som svarar upp mot den nya hotbilden.

Planerade atgarder

Lopande utvérderas vilka atgarder som behover vidtas for att skydda
Forsakringskassans, och andra myndigheters, samhéllsviktiga
verksamhet.

Inkluderar totalforsvarets krav i utvecklingsuppdrag och
infrastruktursatsningar.

Titel Spionage och olovlig underrattelseverksamhet mot Sverige
Beskrivning Inhamtar information i syfte att dverldmna till fraimmande makt,
Konsekvens Paverkan pa rikets sakerhet

Vidtagna atgarder Spionage kan intraffa i fredstid men risken férvéntas 6ka vid hojd

beredskap. Ett proportionerligt skydd finns men bygger pa att det inte
finns en hotbild fran fraimmande makt.

Forsakringskassan foljer sdkerhetsskyddslagen och har vidtagit
signalskyddsatgarder for att skydda data som bedomts hemlig.

Planerade atgarder

Lopande utvérdera vilken data som kan hota rikets sékerhet samt prova
tidigare bedomningar.




