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Generellt om rapporten Kraftsamling

| rapporten i dess nuvarande form kan vi inte se att det ar sarskilt mycket som direkt
ber6r Forsékringskassan eller sektorn Ekonomisk sakerhet. Vissa av forslagen ar
generiska och berdr i princip alla beredskapssektorer. De atgarder som foreslas ar
allmant hallna och traffar inte heller sektorn i ndgon storre utstrackning. Det ar darfor
svart att sdga om atgardsforslag i rapporten ar genomforbara eller gar att
kostnadsberékna. Forsakringskassan ser garna att sektorn Ekonomisk sékerhet och de
verksamheter den ansvarar for ges storre utrymme i slutrapporten.

Forsvarsberedningen tar i rapporten upp erfarenheter och lardomar fran Ukrainas
hantering av Rysslands fullskaliga invasion. Forsékringskassan delar uppfattningen att
manga lardomar kan dras fran Ukrainas hantering i planeringen av civilt forsvar i
Sverige. Landerna har likheter, men det finns ocksa viktiga skillnader som inte beaktas i
rapporten. | Sverige har vi ett etablerat valfardssystem med exempelvis barn- och
aldreomsorg. En utvecklad social- och foraldraforsakring gor att bada foraldrarna till
barn kan arbeta och bidra till samhallet. | manga fall ar de krigsplacerade och kan
darmed inte kan tas i ansprak for att ta hand om barn, gamla eller anhdériga vid hojd
beredskap och krig i samma utstrackning som i Ukraina. Detta tillsammans med
fortroendet och tilltron till svenska staten och myndigheterna, med en internationellt sett
lag grad av korruption gor att vi har andra varden att skydda. Planeringsarbetet for civilt
forsvar behdver i de avseendena se annorlunda ut jamfért med Ukraina.

Ekonomisk sdkerhet

Forsakringskassan anser inte att Forsvarsberedningen i tillracklig omfattning har belyst
vikten av ett valfungerande socialférsakringssystem och den grundlaggande finansiering
av offentlig verksamhet som sektorn till stor del har ansvaret for - det finns inget avsnitt
som avhandlar Ekonomisk sékerhet och dess ansvarsomrade. | kapitel 11.5
Totalférsvarsplanering i finanssektorn namns visserligen utbetalningar av ersattningar
och férmaner, men det ar i kontexten fungerande betalningar, dar férsvarsberedningen —
helt relevant - pekar pa beroenden till den statliga betalningsmodellen och
betalningssystemets infrastuktur. Men resonemang kring vikten av att det finns formaga
att i ett forsta steg ta emot anstkningar, handlagga och besluta om ersattningar och
formaner tas inte upp i rapporten. Forsakringskassan anser att beredskapssektorn
Ekonomisk sékerhet och de viktiga samhallsfunktioner sektorn ansvarar for behover
belysas mer. Manga medborgare och bosatta i Sverige ar for sin forsorjning beroende
av utbetalningar fran socialférsakringen, pensioner, statliga loner och andra erséttningar
som administreras av myndigheter inom sektorn Ekonomisk sakerhet. Fungerar inte
dessa forlorar manga manniskor sin grundlaggande forsorjning och kopkraft. Detta kan
fa makroekonomiska konsekvenser, paverka tilltron till myndigheterna och
valfardssystemet, innebéra en belastning for till exempel anhériga och kommunerna
samt paverka forsvarsviljan.

Behov av en stark och sammanhallen statlig it-drift

Vidare saknar Forsakringskassan ett perspektiv som ar centralt for valdigt manga
myndigheter och en forutsattning fér robust verksamhet inom staten — digital suveranitet
genom en stark och sammanhallen statlig digital infrastruktur. Den offentliga sektorns
sakerhet och suveranitet gor det nodvandigt med en digital infrastruktur som kan motsta
pafrestningar och mota hoga krav pa driftsakerhet och robusthet. Det osakra
omvarldslaget har gjort det nodvandigt att 6ka kapaciteten och hoja beredskapsnivan i
verksamhetskritiska handlaggnings- och utbetalningssystem. For att uppna de syften
och mal som presenteras i Kraftsamling anser Forsakringskassan att satsningar maste
ske for att astadkomma en stark och sammanhallen statlig it-drift med séarskilt fokus pa
tilhandahallande av sakra och samordnade it-tjanster till statliga myndigheter, nationell
infrastruktur med datacenter och datakommunikation samt nationell datasékring.
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For att sdkra samhallsviktiga funktioner mot angrepp, varna den personliga integriteten
och minska beroendet av enskilda tjanster pa marknaden kravs enligt
Forsakringskassan att Sverige upprattar en myndighetsovergripande strategi och en
langsiktig handlingsplan for digital suveranitet. For att svenska myndigheter ska kunna
fortsatta att dra fordel av digitaliseringens alla mdjligheter bor vi darutéver — genom
samverkan nationellt och inom EU — se till att de privata tjanster vi véljer att anvanda
anpassas till vara behov och gallande lagstiftning samt har en sakerhetsniva som gor att
vi kan behalla kontrollen 6ver var verksamhet och information. P& sa vis kan vi dra
fordel av den innovationskraft och effektivitet som ofta &r forknippad med privata it-
tjanster, samtidigt som vi sékerstaller Sveriges intresse av digital suveranitet

En forstarkning av den statliga it-driften omfattar flera kompletterande atgarder, vilka i
hdg grad bor planeras, samordnas och genomféras i myndighetssamverkan. Det
overgripande malet for en sddan myndighetssamverkan ar en saker, effektiv och
samordnad statlig it-drift som sékerstaller att statliga myndigheter kan bedriva sina
verksamheter i normalldge och vid olika typer av kris och hotbilder.

De 6vergripande malen uppnas inte enbart genom atgarder inom ovanstaende
samverkansomraden utan det beror &ven pa andra myndighetssamarbeten inom
statsforvaltningen samt styrning fran regeringen.

Tillhandahallande av sékra och samordnade it-tjanster till statliga
myndigheter

Tillhandahallande av sékra och samordnade it-tjanster till statliga myndigheter handlar
om att sékerstélla kapacitet hos tjansteproducerande myndigheter att leverera
faststallda it-tjanster till fler anslutna myndigheter. Med sékra statliga it-tjanster avses
datorer, natverksutrustning, programvara m.m. Myndigheter med ansvar for
samhallsviktiga och sékerhetskansliga verksamheter bor prioriteras i anslutningsarbetet.
Anslutning av andra myndigheter b6r ocksa vara mdjlig.

Nationell infrastruktur med datacenter och datakommunikation

Nationell infrastruktur med datacenter och datakommunikation innebéar att etablera en
skalbar nationell infrastruktur med sékra och skyddade statliga datacenter, inklusive
sdker datakommunikation.

En statlig it-infrastruktur ska kunna motsta fysiska angrepp som sabotage,
terrorattacker, fjarrstridsmedel eller annan vapenverkan men ocksa
cyberangrepp.

Staten och myndigheternas verksamheter maste fungera avbrottsfritt &ven i ett mycket
allvarligt Iage och Sveriges digitala tillgangar ska inte kunna forstéras, manipuleras eller
hamna i en angripares hander eller hos andra obehériga som t.ex. kriminella element.

Nationell datasékring

Forsvarsberedningen framhaller i Kraftsamling att for Ukraina var undanférseln av
samhaéllsviktigt grunddata avgdérande for att samhallsfunktioner skulle kunna fortsétta att
fungera under kriget och for att kunna ateruppbygga samhéllet. Grunddata har, enligt
Forsvarsberedningen, ett tydligt skyddsvéarde och stort beroende av digital teknik som i
hdg grad kontrolleras av privata akttrer, exempelvis genom lagring i molntjanster.
Forsvarsberedningen anser att det behdvs grundlaggande atgarder for att hoja
radigheten och robustheten och paborja beredskapsutvecklingen saval inom
beredskapssektorn som inom beredskapsmyndigheterna Skatteverket,
Forsakringskassan, Lantmateriet, DIGG och Bolagsverket. Detta ar en uppfattning som
Forsakringskassan delar. Det kan ocksa innebéra att det maste bli en tydligare styrning
av dessa omraden.
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Foreskriftsbemyndigande till sektorsansvariga myndigheter
och civilomradesansvariga lansstyrelser (Kap 6.8)

Forsakringskassan vill inledningsvis patala att det ar svart att bedoma
genomforbarheten av forslagen som ges i avsnittet nar det annu inte finns nagot forslag
pa hur foreskriftsbemyndigandena ska utformas. Utformningen och avgransningen av
bemyndigandena behdver analyseras i forhallande till bland annat 8 och 12 kap.
regeringsformen, forkortad RF. | det fortsatta lagstiftningsarbetet ar det viktigt att
sakerstalla att bemyndigandena inte utformas pa ett satt som strider mot 12 kap. 2 § RF,
det vill sAga att de inte ror myndighetsutdvning mot enskild eller tillampningen av lag.
Begreppet "tillampningen av lag” behdver analyseras ingaende. Sa som patalas av
Forsvarsberedningen behéver det ocksa utredas hur foreskriftsbemyndigandena avvags
mot andra aktorers ansvarsomraden. Det &r aven viktigt att analysera hur preciserade
bemyndigandena bor vara sa att de inte riskerar att bli for allmant hallna. Aven
regleringen kring myndigheters skyldighet att samverka med varandra bor vagas in i
detta sammanhang (se bland annat 9, 10 och 20 88 férordning [2022:524] om statliga
myndigheters beredskap). Vid utformningen av bemyndigandena bor det évervdagas om
de ska innehalla skrivningar om samverkan.

Forsakringskassan ser inom det egna ansvarsomradet inte nagot behov av
foreskriftsratt kopplat till arbetet med civilt forsvar. Forsakringskassans mening ar att en
eventuell foreskriftsratt for sektorsmyndigheter eller civilomradesansvariga lansstyrelser
maste utformas sa att det inte kan uppsta motstridigheter dar foreskrifter kan
"konkurrera” eller motsdga varandra. Myndigheter med nationell verksamhet skulle
ocksa kunna fa svarigheter med regional reglering om den inte &r samstammig och
nationellt gallande. Forsakringskassans uppfattning ar att det inte gar att saga att en
generell foreskriftsratt behovs, men det kan finnas specifika omraden med sadana
behov. Dessa maste i sa fall preciseras. Ansvars-, likhets- och narhetsprinciperna
tilsammans med myndigheternas grunduppdrag ar grundlaggande aven for arbetet med
civilt forsvar och eventuella foreskrifter utifrdn bemyndiganden enligt
Forsvarsberedningens forslag far inte begransa eller hindra dessa principer.

Sakra elektroniska kommunikationer (Kap 10.7)

| Kap 10.7 skriver Férsvarsberedningen om vikten av elektroniska kommunikationer.
Forsakringskassan delar uppfattningen att detta omrade behéver starkas och vill
understryka att tillgangen till sakra kommunikationer maste uttkas. Det kraver
samarbete mellan staten och privata aktérer med hansyn tagen till kraven i
sakerhetsskyddslagstiftningen och den radighet som staten maste ha 6ver detta.

Cybersakerhet och digitalisering (Kap 14)

Forsvarsberedningen anger att Sveriges digitala infrastruktur fér samhallsviktiga
funktioner maste vara sa robust att den fungerar i hela konfliktskalan. Arbetet med
informations- och cybersakerhet samt digitalisering behéver ga hand i hand i syfte att
skapa erforderlig sakerhet och robusthet i systemen, samtidigt som de positiva
effekterna av den fortsatta digitaliseringen av samhallet mojliggors. Forsakringskassans
uppfattning ar att Sveriges fortsatta digitalisering forutsatter att samhallsviktiga
funktioner séakras och att data kan anvandas for att utveckla valfardssystemen och
motverka brott. Detta ar atgarder som behover genomfoéras kontinuerligt for att de civila
myndigheterna ska bygga det fértroende som lagger grunden for motstandskraft och
forsvarsvilja hos befolkningen. Regleringen av digital infrastruktur maste starkas och
staten behover ansvara for grundldaggande digitala funktioner. Datadelning inom och
med offentlig sektor behéver underlattas. Anslutning till sékra och samordnade IT-
tjanster bor vara det huvudsakliga sattet for statliga myndigheter att dra nytta av en
skyddad infrastruktur
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Forsakringskassan delar Forsvarsberedningens uppfattning om vikten av ett 6kat fokus
pa saval majligheter men ocksa hot och risker avseende digitaliseringen.

Budget och finansiering (Kap 24)

Forsakringskassan understryker vikten av att budgetarbetet avseende civilt forsvar halls
inom den ordinarie budgetprocessen. Alla samhallskritiska forvaltningsmyndigheter ska
kunna fullgora sina ordinarie karnuppgifter genom hela hotskalan. Det &r sarskilt
angelaget i det allvarliga sakerhetspolitiska lage som Sverige nu befinner sig. En saddan
formaga forutsatter att verksamheten ar robust och fungerar val redan under fredstida
forhallanden. De atgarder som behover genomforas for att 6ka robustheten i fredstida
forhallanden gar inte alltid att sarskilja fran atgarder som syftar till att starka civilt forsvar.
Atgarderna 6verlappar ofta varandra och det vore darfor olyckligt med skilda
budgetprocesser for civilt forsvar och dvrig verksamhet.

Beslut i detta arende har fattats av generaldirektor Nils Oberg i narvaro av
sakerhetschef Patric Granath, tf omradeschef Carl-Johan Martenson och
verksamhetsutvecklare Torkel Agnér, den senare som féredragande.

Nils Oberg

Torkel Agnér



	Generellt om rapporten Kraftsamling
	Ekonomisk säkerhet
	Behov av en stark och sammanhållen statlig it-drift
	Tillhandahållande av säkra och samordnade it-tjänster till statliga myndigheter
	Nationell infrastruktur med datacenter och datakommunikation
	En statlig it-infrastruktur ska kunna motstå fysiska angrepp som sabotage, terrorattacker, fjärrstridsmedel eller annan vapenverkan men också cyberangrepp.
	Nationell datasäkring

	Föreskriftsbemyndigande till sektorsansvariga myndigheter och civilområdesansvariga länsstyrelser (Kap 6.8)
	Säkra elektroniska kommunikationer (Kap 10.7)
	Cybersäkerhet och digitalisering (Kap 14)
	Budget och finansiering (Kap 24)

