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Behov av en sammanhallen infrastruktur for identitet

Sammanfattning

En sammanhallen infrastruktur for identitet innebéar en enhetlig hantering for kontroll och
verifiering av identitet med krav pa en enhetlig metod for kontroll av identitet inklusive teknik.
Detta far genomslag i hela kedjan av hanteringen av identiteter fran etablerandet av en identitet,
utfardande av identitetshandling till verifiering av identitet nar den anvands och i kontrollsyfte vid
missbruk. Atgarderna syftar till en 6kad tillit och trygghet i samhallet for enskilda personer saval
som att motverka att identiteter kan anvandas som brottsverktyg i organiserad brottslighet och vid
olika former av valfardsbrottslighet. Nyckelfaktorer i atgarderna ar upptag, lagring och delning av
uppgifter om och med koppling till biometriska kdnnetecken.

Bakgrund och beskrivning

Det finns ett starkt behov av att forstarka forutsattningarna for identitetsforvaltningen i Sverige,
Identitetsforvaltningen ska bidra till sval 6kad sékerhet och informationsagarskap som
forutsattningar for digital inkludering. Det kravs ett helhetsperspektiv gdllande identitet for att
uppna avsedda effekter. De ska darfor understrykas att det finns flera pagaende initiativ som har
betydelse for att en sammanhallande infrastruktur fér identitet, men det finns ytterligare behov av
att dessa ska kopplas ihop till en tydlig helhet. Missbruket avseende identitet sker i dess svagaste
lank och de som utnyttjar identiteter anpassar sig snabbt i utvecklingen. Ett robust system med
helhetssyn behover darav utvecklas.

Skatteverket ansvarar idag for att halla ett register som ska spegla befolkningen avseende
bosattning, relationer och identitet. Det ska sedan kunna ligga till grund fér beslut och atgarder i
samhallet. Med det som utgangspunkt behdver hela kedjan fran etablering av identitet till
verifiering och anvandning av identitetsuppgifter oavsett om det ar digitalt eller analogt hanga
ihop. Vidare sa ansvarar polisen for att utfarda pass och nationella ID-kort, utfardandet av e-
legitimationer sker primart av privata aktorer under ramarna for ansvar som aligger DIGG. Nar det
géller identitet sa saknas idag en samlad legal definition av vad en identitet &r, vad en kontroll av
identitet ar vad forutsattningarna i form av metoder, referensdata och behandlingsregler for att
genomfora detta. Det medfor att det foreligger skillnader i och tillitsbrister den gemensamma
hanteringen av identitetsfragor.

Behov

Omradet karaktariseras av en kraftig utvecklingsintensitet bade nationellt och internationellt.
Kontinuerligt 6kar kunskapen och férutsattningarna for hur teknik kan anvandas och
implementeras. Det ar darav av vikt att belysa att reglering pa omradet behdver vara hallbar 6ver
tid och ge forutsattningar att folja en hog sakerhets- och tillitsniva i samklang med hog
anvandarvanlighet, vilket bland annat innebar teknik- och metodneutralitet.

En infrastruktur for identitet behover darmed besta av en sammanhallen kedja bestdende av:

e Etablerande av identitet/anviindare
Grundregistreringen av en person och dennes identitet sker normalt i samband med
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fodelse, flyttning till Sverige eller tilldelning av samordningsnummer. Vid svagare
anknytning till Sverige kan olika former av anvandarregistrering aven forekomma. Det
forutsatter en hog grad av sakerhet, dvs. att registerhallaren av identiteten kan verifiera
att personen ar unik i Sverige. Det kan ske pa olika satt men ska registreringen forbli unik
med “en person en identitet” kravs anvdandande av biometri.

e Upprittade av ID-dokument
Upprattande, utlamnande och forvaltning av saval fysiska som digitala identitetsdokument
behover ske pa ett tillforlitligt och forutsdgbart satt. Upprattade dokument bor besta av
digital lagring av biometriska kdnnetecken fér unikt utfardande och verifiering. Kraven pa
identitetskontroll bor harmoniseras oavsett om det avser en digital eller fysisk
identitetshandling.

e Autentisering- och verifiering av identitet
For en stark tillit till vem jag interagerar med och att en enskild person ska vara trygg med
att deras uppgifter inte nyttjas av nagon annan, kravs att tillforlitliga verifieringstjanster av
saval dokument som person, tillgdngliggdrs och nyttjas brett. Det innebér verifiering och
koppling mellan den fysiska personen och identitetsdokumentet. En forutsdagbar och
tillganglig modell for att verifiera en identitet for alla aktorer ar viktig.

e Forvaltning och registerhdllning av identitet
Nar missbruk, brott eller felaktiga uppgifter om identitet upptacks kravs mojlighet att
ratta, sparra och underratta om missbruket pa ett forenklat och tillgéngligt satt, brett i
samhallet. Det kraver ett utokat informationsutbyte och férutsattningar for att kunna
behandla uppgifter i syfte att verifiera uppgifter, handlingar och biometriska kannetecken.
Utover det kravs tillrackligt med information fér anvandare av identitetsuppgifterna for att
beddma behovet i den enskilda situationen. Vidare finns ett tydligt behov av att stddja
brottsoffer som ar drabbade av identitetsstdld eller bedragerier med personuppgifter. Ett
forbattrat stod for en enskild som drabbas behéver det offentliga ta ett tydligare ansvar
for.

De fragor som behoéver behandlas &r saledes upptagning och lagring av biometri i syfte att
kontrollera och verifiera identitet bade for privata och offentliga aktorer. Att utreda hur en
behandling av biometriska kdnnetecken som en nationell resurs i syfte att stodja nationell
infrastruktur for hur anvandande av unika identiteter, digitala som analoga, kan ske med korrekt
information, 6kat informationsadgarskap, 6kad trygghet samtidigt som det kan ske med en tydlig
ansvarsfordelning mellan olika aktorer pa omradet. | det foreligger behov av att utreda inférande
av en ny unik identitetskod som en nyckel i ett nationellt identitetsindex i syfte att pa ett
tillforlitligt satt separera lagring, anvandning och foérvaltning.

Malet &r en mer sammanhallen hantering av identiteter som bygger pa unika identiteter och sdker
verifiering av dessa. Effekten av det ger i sin tur trygghet for anvdndarna att det enbart ar jag sjalv
som kan agera som mig saval digitalt som analogt. En sadan nationell infrastruktur krdver en
reglering och ansvarsférdelning avseende ett samordnat nationellt identitetsindex vilket syftar till
att skapa forutsattning for tjanster som bygger pa tillit, behorighet, trygghet och sdkerhet.

Nar enskilda fragor pa identitetsomradet utreds utan ett samlat grepp finns risk for suboptimerade
I6sningar. Identitet och identifiering bygger pa sparbarhet och kontinuitet i uppgifter vid
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etablering, utfardande och verifiering. Idag beddms risken fér utnyttjade och kapade identiteter
vara mer tongivande an renodlat falska uppgifter. Det medfor att kopplingen mellan verifiering och
etablering behover starkas. Ett inforande av biometriska uppgifter som verifiering utan anvandning
av referensdata riskerar att driva enkelhet framfor sdakerhet och trygghet.

Vilka lagstiftningsatgarder beh6vs pa omradet?

De lagstiftningsatgarder som det finns behov av pa omradet syftar framforallt till lagring, och
delning av information. | det sa ligger fragor om behandling, gallring, sékerhet och integritet i syfte
att en sadan hantering blir tillforlitligt. Det innebar dven att ett uppdrag kring eventuellt
tillsynsansvar kring hanteringen av biometri eller motsvarande kan behova belysas. En fortydligad
ansvarsfordelning och ett statligt ansvar kring grundregistrering, identifiering och infrastruktur for
identitet ar viktigt.

e Lagring av uppgifter om biometriska kdnnetecken
I linje med utredningen Utdkade befogenheter for Skatteverket inom brottsbekdmpning
och folkbokforing (dir 2023:134) finns behov av att lagra uppgifter avseende biometriska
kdnnetecken. Syftet med att lagra uppgifterna ar att motverka dubbla och multipla
identiteter. Vidare syftar det till att skapa forutsattningar till att det enbart ar jag som kan
agera som mig sjalv (utover formell ombudshantering). Lagring behdver dven ske i syfte att
kunna dela uppgifter mellan olika aktorer.

e Delainformation om biometriska kdnnetecken
Syftet med lagring av biometriska uppgifter ar att centrala aktérer sdsom Polisen,
Migrationsverket och Skatteverket (Folkbokféringen) ska kunna dela och editera lagrad
information om biometriska uppgifter. Unika identiteter i ett enskilt register i en situation
medfor endast varde i den situationen. En ny underliggande identitetskod som bygger pa
en numerar éversattning av jamforelse av biometriska kdnnetecken kan sedan bidra till att
andra aktorer kan verifiera identiteter utan ett utbrett utbyte av faktiska biometriska
uppgifter sasom ansiktsbild, fingeravtryck eller iris. Den informationen kan da ske genom
en gemensam eller decentraliserad lagring av biometriska uppgifter. Regleringen bér dock
vara teknikneutral. Det som lagras och anvands ar primart referenspunkter och en ny
identitetskod. Andra myndigheter saval som privata aktorer kan darigenom nyttja tekniken
och méjligheterna med biometriska kdannetecken for forstarkta digitala och analoga
identitetshandlingar utan ett omfattande utbyte av kansliga uppgifter.

e Ramlagstiftning avseende identitet
En identitet kontrolleras eller verifieras idag pa ett flertal olika satt beroende pa i vilken
situation detta sker. Vilket innebar att kraven pa och bedémningen av identiteten kan
variera mellan situationerna eller nar en identitet etableras, ett pass eller id-kort utfardas,
en e-legitimation utfardas eller ndr en person ska visa vem man ar. Missbruk gar mot den
svagaste punkten vilket nuldget dr ndar man ska visa vem man ar, identifiera sig vid
anvandning. En ramlagstiftning syftar saledes till att reglera for kontroll av identitet. Det
innebar inte alltid att kravet dr detsamma vid anvandningen, men vad som kravs i
samband med en kontroll av identitet har en gemensam utgangspunkt och anvdandning av
samma referensdata.

Sverige &r en liten marknad pa omradet for privata aktoérer och varje enskild myndighet an
mindre. En viktig forutsattning for gemensamt regelverk och darmed forutsattningar for
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gemensamt anvand teknik och |6sningar ger maéjlighet for ett mer enhetligt och starkt
personligt moéte och identifikationslésningar pa exempelvis Statens servicecenter och i
andra kundmoten

e Nationell kompetens avseende identitet och biometri
Omradet kring identitet och biometri ar specialistomrade som ar oerhért kompetensriktat
och utvecklingsorienterat. Det ar en utmaning for offentliga aktorer att kontinuerligt
sakerstalla kompetens pa omradet. Det kan darav finnas skal att se 6ver den nationella
kompetensen pa omradet. Saval Norge som Danmark har varianter av nationella ID-center
med uppdrag att stodja offentliga aktérer och driva fragor pa omradet. Behov av reglering
kan besta i forutsattningar att arbeta for att nyttja gemensam kompetens, fordjupade
granskningar, kravstallningar och omvarldsbevakning som medfér att Sverige och dess
myndigheter kan ligga langt fram i saval utveckling som bedémning av
uppgifter/handlingar som att forstd modus och féreteelser i samhallet. Det kan ske genom
ett riktat uppdrag till en enskild aktér/myndighet eller att tillsdtta en ny funktion, men
med forutsattningarna att vara en nationell resurs for att sakerstalla kompetens och
tilldmpning hos samtliga myndigheter.

Overgripande beskrivning av 16sningshypotesen

Lésningen ar en forutsattningsskapande atgard for att alla aktorer ska kunna kanna tillit till vem
man interagerar med, det inbegriper bade offentliga och privata aktorer. Lésningen bygger pa en
tydliggjord ansvarsfordelning dar forslaget ar att Skatteverket, Polisen och Migrationsverket far
forutsattningar att ta upp, lagra och editera uppgifter om biometriska kannetecken. Det innebér
att myndigheterna gemensamt hanterar uppgifter om biometriska kdnnetecken som sedan
kopplas till en ny underliggande persistent identitetskod genom en numerar éversattning av de
referenspunkter som utldses fran en fysisk person. Den numerara éversattningen och
identitetskoden kan sedan anvidndas som referensdata utatriktat i syfte att starka kontroll,
verifiering och autentisering av identiteter i olika situationer med hog tillitsgrad.

P

Tillit Koppling Gemensamt index
Vi vill bygga en losning for Vi gor det genom att skapa en For att fa till det behover vi
unika identiteter som starker brygga melian en fysisk person skapa ett index som haller inop
tiliten, genom transparens och och identiteten som finns i registrerade identiteter | Sverige,
personligt agandeskap register, 54 att v kan sakerstalla unika

identiteter och att “det ar bara
jag som kan agera som mig
5

Alla identiteter lagras i identitetsindexet

- Varje identitet far en ny unik underliggande [ gy |
identitetsnyckel/-beteckning
R

— Varje nyckel kopplas till personers unika
biometriska kdnnetecken (samt
identitetshandlingar - digitala/analoga)

— ldentitetsnyckeln kan kopplas till
samordningsnummer, personnummer, beslut,
inloggningar mm. utanfor det lagrade indexet.
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Losningshypotesen bygger saledes pa att vara ett en mer central punkt som sékerstaller unika
identiteter, en hog tillitsgrad vid anvandandet av identiteter saval digitalt som analogt och med det
som utgangspunkt en 6kad tillit i samhallet och ett starkt informationsagarskap som innebar att

det ar bara jag sjalv som kan agera som mig.

Behandlingen av relevant information i I16sningshypotesen foranleder ett flertal fragor kopplat till
integritet, sdkerhet, robusthet som medfor ett behov av tydlig ansvarsférdelning, tillsyn och
reglering att skydda en central infrastruktur och trygghet dar det offentliga bor vara en viktig aktiv

aktor.

Overblick av 16sningshypotesen

Gemensam distribuerad lagring av unika identiteter
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