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Versionshantering
Datum Version Andring

2010-02-03 Rev A Forsta faststillda utgava.

2017-06-01 Rev B Andra faststillda utgava.

1 Dokumentinformation

Denna anvindarhandledning vinder sig till arbetsgivare och

samarbetspartners till Forsékringskassan.

1.1 Syfte

Syftet med dokumentet &r att beskriva pa vilket sitt externa parter

elektroniskt kan kommunicera med Forsdkringskassan.
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2  Automatisk eller manuell filoverforing

Filerna kan ldmnas eller himtas helt automatiskt om sa dnskas eller via
Forsédkringskassans webbplats. Valet mellan dessa alternativ kan bero pa
hur ofta information ska skickas och pé 6nskad tekniklosning. Med
filoverforing kan information himtas ur era system, exempelvis PA-
system, och automatiskt dverforas till Forsidkringskassan. Viljer ni att
lamna in via Forsékringskassans webbplats loggar anvéndaren in och gor
sjalv dverforingen.

2.1 Manuell filoverforing via webbplatsen

Ett enkelt sétt att komma igang med elektronisk informationséverforing till
eller fran Forsdkringskassan dr via Forsékringskassans webbplats,
http://www.forsakringskassan.se, under malgruppen arbetsgivare. All
information gar via Forsdkringskassans sjdlvbetjéning for arbetsgivare.
Den enda tekniklésning som behdvs dr en dator med Internetanslutning
(fast anslutning eller modemuppkoppling) och en webbldsare som stods av
Forsédkringskassan. Forsdkringskassan ser sedan till att informationen
skickas och levereras med siker overforing.

For att logga in till sjdlvbetjédningstjénsterna anvdnder du antingen en e-
legitimation eller anvdndarnamn och 16senord. Bade e-legitimation och
anvindarnamn &r personliga.

T, &
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Manuell informationséverféring till Férsékringskassan

Komma igang!

e Dator med internetanslutning och webbléasare krivs.

e Anslut foretaget till Forsékringskassans sjalvbetjaning for
arbetsgivare genom att fylla i blankett 5063 — *Underlag for att
anvénda arbetsgivartjdnsten’, finns har:
https://www.forsakringskassan.se/arbetsgivare/login/kom-igang-
med-e-tjansterna-for-arbetsgivare

e Inloggningssida Logga in - Forsékringskassan, vdlj Logga in som
Arbetsgivare

Ldmna in information!
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e Vilj den e-tjanst ni vill utfora.
e Vilj vilken fil du vill skicka.

Tekniska fakta
e Alla overforingar sker krypterat

Lds mer om e-legitimation pa Allménna villkor for att anvinda
Forsdkringskassans e-tjdnster for arbetsgivare - Forsdkringskassan

2.2 Automatisk fildverforing
Viljer ni automatisk filéverforing finns flera olika alternativ. Alla

alternativ anvinder sidker overforing via Internet med hjilp av ett sa kallat
servercertifikat. Las mer i avsnitt 3.3 Servercertifikat.

221 Tre satt for automatisk filoverforing
Forsikringskassan anvinder SHS! for siker informationsdverforing. SHS
ar en gemensam plattform for sikert informationsutbyte mellan
organisationer som anvinds frekvent inom 24-timmarsmyndigheten.

Idag finns tre olika sdtt for automatiskt informationsutbyte med

Forsdkringskassan:
e SHS-nod
e SHS som tjénst
e CcURL

For mer information om SHS hittar du pa: Informationsplats
for spridnings- och himtningssystem, SHS -
Forsdkringskassan

For mer information om att avropa SHS som tjénst hittar du pa:
http://www.avropa.se. Anm: Informationsforsorjning

For mer information om cURL: curl

2.3 Postbeskrivningar fildverforing
Postbeskrivningarna avser bdde manuell och automatisk filéverforing.
e Postbeskrivning sjukanmaélan

Postbeskrivningar och DTD-beskrivningar finns pa:
https://www.forsakringskassan.se/arbetsgivare/login/kom-igang-med-e-
tjansterna-for-arbetsgivare/om-elektronisk-filoverforing

! Spridnings- och himtningssystem.
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3 Automatisk fildverforing

Nedan foljer en mer detaljerad beskrivning av de tre alternativ som finns
for automatisk filoverféring mellan Forsakringskassan och arbetsgivare.

3.1 Servercertifikat

Ett servercertifikat dr en forutséttning for filoverforing via SHS som tjénst,
cURL och SHS.

Ett servercertifikat dr en identifiering som liknar en personlig e-
legitimation, men inte dr personligt knutet till en fysisk person utan istéllet
innehaller uppgifter om en organisation. Servercertifikat ar ett vanligt och
sakert sétt for identifiering vid kommunikation mellan tva datorer. Se
dokumentation Certifikathantering Forsékringskassan

Servercertifikat kan bestéllas fran valfri leverantor av SHS-certifikat och
det ska vara av typen SHS.

Bestdll servercertifikat av typen SHS!

e Kontakta leverantor

e Firmatecknaren fyller i och skriver under en fullmakt

e Bestillningsblankett for SHS-certifikat och fullmakt skickas till
leverantoren

e De uppgifter som behdvs for att komma igang skickas till
bestéllaren

2

e

A

R

-

Séker koppling till Férsékringskassan genom servercertifikat

3.11  SHS som tjanst

Hur fungerar SHS som tjéinst?

Istéllet for att investera i egen SHS-teknik uppréttar ni ett avtal med en
infratjdnstleverantér som har tillgang till SHS-tekniken.
Infratjinstleverantoren skoter sedan kopplingen mellan ert system och
Forsdkringskassans system. Overforingen till Forsikringskassan sker da
via infratjdnstleverantdrens SHS-nod.

Ingen egen investering i hardvara eller SHS é&r nddvéndig for att kunna
hiamta eller ldmna information. Inte heller 4r det n6dvandigt med ett
servercertifikat for kommunikationen med Forsdkringskassan.
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Behover vi ingen teknikinvestering alls?

Hur stor investering som behdvs for att komma igdng med
informationsdverforing via infratjdnsten varierar fran fall till fall, bland
annat beroende pa vilka system ni anvander och val av leverantor.

Hur uppriittar vi ett avtal?

Alla leverantorer som har tillgéng till en SHS-nod kan fungera som
infratjénstleverantor. P4 www.avropa.se finns information om vilka som
erbjuder ramavtal. Ar ni ett privat foretag eller vill anvinda annan
leverantor kommer ni 6verens med dessa om villkor.

TietoEnat

N

Automatisk éverféring till Férsékringskassan via infratidnsten

Utnyttja infratjinsten!

e Uppritta avtal med infratjdnstleverantor.

e Kom Overens med infratjdnstleverantéren hur 6verforing av
information fran era system till SHS-noden ska g4 till.

e Gor eventuella installationer som kravs for att 16sningen ska
fungera.

3.1.1.1 PA-system med koppling till SHS

Olika aktorer (TietoEnator, Logica m.fl.) kan erbjuda tjansten automatisk
filoverforing for sina PA-system. Kontakta respektive PA-leverantor for
mer information.

3.1.2 SHS-nod

Vad ir en SHS-nod?

En SHS-nod &r en serverdator som &r standigt uppkopplad till det SHS-
ndtverk som anvénds for sdkra overforingar inom 24-timmarsmyndigheten.
Med en SHS-nod kan man uppritta 6verenskommelser och sedan utbyta
information med alla andra som har en SHS-nod, exempelvis
Forsékringskassan och Skatteverket. En egen SHS-nod kriver drift och
underhall, men har fordelen att man kan utnyttja SHS-nétverket fullt ut. En
SHS nod klarar av olika protokoll ex. SHS, SHS2.0, WS och SSEK.

Vad krivs for automatiskt informationsutbyte med
Forsakringskassan?

For att ni ska kunna anvédnda er egen SHS-nod for informationsutbyte med
Forsédkringskassan krédvs att ni ansluter er till Forsdkringskassans tjanst
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genom att upprétta en overenskommelse om att himta och lamna
information. Detta kostar inget, men det &r nddvéndigt att ni har de
sdkerhetsinstédllningar som behovs.

N >

Automatisk informationséverféring till Férsdkringskassan via SHS-nod

Hur kopplar man ihop SHS-noden med dvriga system?

For att koppla ihop era system med SHS-noden och fa hela
informationsdverforingen automatisk krivs en del programmering. Vissa
PA-system har redan funktioner for att kommunicera via SHS-nod, men de
flesta PA-system har inga fardiga kopplingar till SHS.

Maste vi koppla ihop vira system med SHS-noden for att det ska
fungera?

Nej, ni maste inte koppla ihop era system for att [imna information via en
SHS-nod.

Om era andra system kan skapa filer som innehaller den information ni vill
skicka till Forsakringskassan kan det racka att ni later ert SHS skicka ivdg

dessa filer till Forsékringskassan. Pa sa sitt behover systemen inte kopplas
thop.

Maste filerna skapade av vara 6vriga system se ritt ut?

En fordel med en egen SHS-nod ar att man har mojlighet att stilla in att
informationen ska kontrolleras eller modifieras pd vigen. Detta gor att
informationen inte nddvéndigtvis maste ha rétt format redan nédr den
lamnar systemet dir den skapats, exempelvis PA-systemet. SHS-noden kan
fordandra informationen sa den passar Forsdkringskassans krav.

Hur skaffar vi en SHS-nod?

Att skaffa en SHS-nod sker for myndighet enklast genom
Kammarkollegiets ramavtal. Ovriga intresserade hinvisas direkt till nigon
av leverantorerna av SHS. Se stycke 3 ”Hur uppriéttar vi ett avtal?” ovan.

SHS kan installeras pa en UNIX-server eller en Windowsserver. For att
kunna anvidnda en egen SHS-nod maste man vara ansluten till den globala
SHS-katalogen som héller reda pa vilka SHS-aktorer som finns.

Skaffa SHS-nod!

e Kontakta Kammarkollegiet eller leverantor for mer information
och bestdllning.
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e Kontrollera tillgang till [dmplig serverdator.
e Installera SHS-noden.
e Anslut er till den globala SHS-katalogen.
e Bestill servercertifikat (se rubrik servercertifikat).

Bérja anvinda SHS-nod!

e Integrera eventuellt SHS-noden med andra system (exempelvis
PA-system).

e Anpassa sikerhetslosningen.

e Anslut till Forsékringskassans SHS-nod. Kontakta
Forsdkringskassan genom att skicka ett e-postmeddelande till
shssupport@forsakringskassan.se

Tekniska fakta

e Web Services-teknik (ITP/SHS2.0) eller programmering mot
granssnitt i programspraken C eller Java kan anvéndas for att
koppla ithop med andra system.

e SHS-noden kan kdras under Unix eller Windows.

3.1.2.1 PA-system med koppling till SHS

Kontakta PA-leverantor for mer information och er IT-avdelning for hur
PA systemet kan kopplas ithop med er SHS nod.

313 cURL

cURL ér en freeware-programvara for automatiserad filoverforing. cURL
kan anvindas for en méingd olika protokoll (FTP, FTPS, HTTP, HTTPS,
SCP, SFTP, TFTP, TELNET, DICT, LDAP, LDAPS och FILE).
Programmet stodjer SSL certificates, HTTP POST, HTTP PUT, FTP
uploading, HTTP form based upload, proxies och cookies. For komplett
information angdende programmet cURL hénvisas till curl.haxx.se och
manualen. Se dokumentation Se PDF Filoverforing arbetsgivare via curl
(filoverforing arbetsgivare viacurl pdf) Dokumentation

Det finns ett flertal liknande produkter pd marknaden. Forsékringskassan
har valt att anvéinda cURL (fran version 7.17.0 for Windows och fran
version 7.12.2 for Solaris) samt OpenSSL (fran version 0.9.7¢ 1 Windows
och frin version 0.9.7d i Solaris). Forsakringskassan tar inget ansvar for
cURL. Vid problem far anvéndaren vinda sig till leverantoren.

For att skicka filer med automatik behdver du som kund eller
samarbetspartner anméla dig till Forsékringskassan. For att den
automatiska filoverforingen ska fungera krévs dven ett servercertifikat. Det
finns mojlighet att testa sin implementation efter samrad med
Forsakringskassan.

I nuldget kan denna teknik endast anvindas for att skicka filer till
Forsdkringskassan, men man ocksad hidmta filer via denna teknik, men det
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beror pa tjdnst som ni avser att anvinda ocksd. For mer detaljerad
information kontakta Forsikringskassan, shssupport@forsakringskassan.se

Skaffa cURL!

Besok curl.haxx.se for mer information och bestéllning
Kontrollera tillgdng till 1amplig dator

Installera

Bestill och installera servercertifikat

Borja anvinda cURL!

e Kontakta Forsdkringskassan genom att skicka ett e-
postmeddelande till shssupport@forsakringskassan.se

4 Kontakt

For tekniska fragor sé kontakta shssupport@forsakringskassan.se.

Vid felanmélan och support sd kontakta Forsidkringskassans Kundcenter
for Partner 0771-17 90 00. Vid felanméilan sa ldmna uppgifter pé vilket sitt
filoverforingen gors, tidpunkt nér felet uppstod och kvittensID eller
motsvarande.
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