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Inledning

Detta dokument vander sig till kunder och partners som vill automatisera filéverféringen med
Forsakringskassan. Den automatiserade filoverforingen gors med ett verktyg som stddjer protokollen
HTTP GET och HTTP POST samt SSL. Genom att till exempel anvanda en klient fran en tredjeparts-
leverantor kan filer hamtas och levereras till/fran en Unix- eller Windowsserver. Det finns ett flertal
produkter pa marknaden. Som ett exempel i detta dokument pa en mdéjlig tredjeparts produkt anvéander vi
CURL samt Openssl.

Forsakringskassan tar inget ansvar for cURL eller ndgon annan av dessa produkter. Vid problem far
anvéndaren vanda sig till leverantoren.

1 FoOrutsattningar

1.1 Registrera

Kunden behover registrera kunduppgifter for den tjanst som ska anvéndas.

1.2 Certifikat

For att den automatiska filéverforingen ska fungera kravs ett servercertifikat. Instruktioner for att
bestalla ett certifikat finns pa nedanstaende URL.

https://eid.expisoft.se/
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2 Skicka filer med automatik

2.1 Adresser

For att skicka filer till Forsakringskassan anvands HTTP PUT eller POST. Formaten for URL ér:
https://shs.forsakringskassan.se:7020/rest/auto/<produktidentitet>/<filnamn>

eller

https:// /shs.forsakringskassan.se:7020/rest/auto/<produktidentitet>/

FOr testmiljon ar adressen

https:// Ishssat.forsakringskassan.se:8020/rest/auto/<produktidentitet>/

<produktidentitet> &r det unika id pa produkten som skall skickas in (t.ex. ” d623458e-8b20-4868-
afae-98f230049329” vilket motsvarar produkten ”FK.Sjukanmélan. CURL”).

<filnamn> &r inte obligatoriskt i URL:en utan kan anges som parameter i klientanropet (se vidare
exempel med cURLs om Kklient).

Svaret tillbaka om det har gatt bra listar transaktionsidentiteten som meddelandet har fatt:

<transaktionsidentitet>
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3 Syntax exempel for cURL

<my.crt>  Fil som det egna servercertifikatet

<my.key>  Fil som innehaller nyckeln till det egna certifikatet (om den inte finns i <my.crt> filen)

<CA.crt>  Root certifikatet fran certifikatutgivaren (CA) som anvands till att utfarda ert certifikat
och nyckel. Anvands i vara exempel pa cURL anrop.

3.1  Syntax for inlamning med cURL

OBS! Mgjligheten att anvanda ett MIME multipart/form-data format for att skicka in flera filer i ett
meddelande &r borttagen fran 2017-11-12.

311 Syntax for att skicka in en fil i ett meddelande (POST):

curl --cert <my.crt> --cacert <CA.crt> --upload-file <fil>
https://shs.forsakringskassan.se:7020/rest/auto/<produktidentitet>" -H “content-type: text/xml”

eller om certifikat och nyckel ligger i olika filer

curl --cert <my.crt> --key <my.key> --cacert <CA.crt> --upload-file <fil>
https://shs.forsakringskassan.se:7020/rest/auto/<produktidentitet>" -H “content-type: text/xml”

3.1.2 Syntax for att skicka in en fil i ett meddelande (PUT):

curl --cert <my.crt> --cacert <CA.crt> -d @<fil>
https://shs.forsakringskassan.se:7020/rest/auto/<produktidentitet>"

eller om certifikat och nyckel ligger i olika filer

curl --cert <my.crt> --key <my.key> --cacert <CA.crt> -d @<fil>
https://shs.forsakringskassan.se:7020/rest/auto/<produktidentitet>"

3.2 Syntax for hdmtning av filer med cURL

<my.crt>  Fil som det egna servercertifikatet

<my.key>  Fil som innehaller nyckeln till det egna certifikatet (om den inte finns i <my.crt> filen)

<CA.crt>  Root certifikatet fran certifikatutgivaren (CA) som anvands till att utfarda ert certifikat
och nyckel. Anvands i vara exempel pa cURL anrop.

For att kunna hamta en fil eller snarare ett meddelande, som kan innehalla en eller flera filer, maste
transaktionsidentiteten inga i URL:en. Att hamta filer sker oftast i tva steg. | det forsta steget gors en
fraga om det finns nagra filer att hamta fér en specifik produkt. Svaret returnerar transaktions-
identiteter pa separat rader. Varje transaktionsidentitet motsvarar ett meddelande som kan innehalla
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en eller flera filer. Identiteten for behdrighetskontroll pa den som hamtar filer tas fran certifikatet
(organisationsnummer).

For att hamta filer fran forsakringskassan sa anvands HTTP GET.
Syntax for att hdmta en lista med mojliga transaktioner for en viss produkt:

curl --cert <my.crt> --cacert <CA.crt>
“https://shs.forsakringskassan.se:7020/rest/auto/<produktidentitet>"

eller om certifikat och nyckel ligger i olika filer

curl --cert <my.crt> --key <my.key> --cacert <CA.crt>
”https://shs.forsakringskassan.se:7020/rest/auto/<produktidentitet>"

Svaret som returneras tillbaka blir d&;

<transaktionsidentitet 1>
<transaktionsidentitet 2>

<transaktionsidentitet n>
Onskas ocksa originalfilnamnet med for transaktionerna sa ar syntaxen féljande:

curl --cert <my.crt> --cacert <CA.crt>
“https://shs.forsakringskassan.se:7020/rest/auto/<produktidentitet>?getfilenames=true”

eller om certifikat och nyckel ligger i olika filer

curl --cert <my.crt> --key <my.key> --cacert <CA.crt>
”https://shs.forsakringskassan.se:7020/rest/auto/<produktidentitet>?getfilenames=true”

| detta fall blir svaret:

<transaktionsidentitet 1>/<filnamn>
<transaktionsidentitet 2>/<filnamn>

<transaktionsidentitet n>/<filnamn>

| nasta steg kan filerna hamtas genom att ange transaktionsidentiteten, fran svaret i forsta fragan, i
anropet. Utan att ange ett specifikt filnamn sa ser syntaxen ut som féljande:

curl --cert <my.crt> --cacert <CA.crt> --output <svarsfil>
“https://shs.forsakringskassan.se:7020/rest/auto/<produktidentitet>/<transaktionsidentitet>

eller om certifikat och nyckel ligger i olika filer

curl --cert <my.crt> --key <my.key> --cacert <CA.crt> --output <svarsfil>
“https://shs.forsakringskassan.se:7020/rest/auto/<produktidentitet>/<transaktionsidentitet>

<svarsfil> anger namnet pa den lokala filen dar cURL lagrar informationen som hamtas.
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Om filnamnet anvéands i URL i samband med hamtning fran Forsakringskassan sa ar syntaxen for
detta:

curl --cert <my.crt> --cacert <CA.crt> --remote-name
*https://shs.forsakringskassan.se:7020/rest/auto/<produktidentitet>/<transaktionsidentitet>/<filn
amn>

eller om certifikat och nyckel ligger i olika filer

curl --cert <my.crt> --key <my.key> --cacert <CA.crt> --remote-name
*https://shs.forsakringskassan.se:7020/rest/auto/<produktidentitet>/<transaktionsidentitet>/<filn
amn>

<filnamn> spelar i detta fall ingen roll for SHS utan det styr bara vilket namn som cURL skall ha for
lokal lagring av svaret tillsammans med parametern --remote-name.

3.3 Adresser for cURL

Produktion:
https://shs.forsakringskassan.se:7020/rest/auto/<produktidentitet>
Testmiljon

https://shssat.forsakringskassan.se:8020/rest/auto/<produktidentitet>
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4  Testning

4.1  Testmiljo variabler

Kunden har mojlighet att testa sin implementation efter samrad med Forsakringskassan.
Konfigurering behdvs inom Forsakringskassan for att det hela skall fungera éven i testmiljo.

Observera att vissa externa partners testar mot sina unika produktidentiteter for sina respektive
floden.

Adress for test
https://shssat.forsakringskassan.se:8020/rest/auto/<produktidentitet>

Produktidentitet for generell cURL test:
74d2caeb-6ecc-f533-4822-5da8113ab479

Certifikat for produktion och testning

FK IT har en sakerhetspolicy som gor att vi for tillfallet enbart anvander servercertifikat for
produktion i samtliga externt uppkopplade miljer. Det maste inte vara samma certifikat som ska
anvandas i produktion och test men det maste vara samma CA.

Ga in pa https://eid.expisoft.se/ for instruktioner hur du bestaller ett Steria/expisoft server certifikat.

Observera att FK IT inte supportar nagra certifikatfragor, detta maste er CA gora (Steria/expisoft i
detta fall).

Produktnamn
FK.CURL.Test - Denna information behdver aldrig anges i URL anropen.

Transaktionsidentitet
Kan erhallas vid behov fran forsakringskassan for att testa uthdmtning av fil.

Exempel pa URL
https://shssat.forsakringskassan.se:8020/rest/auto/74d2caeb-6ecc-f533-4822-5da8113ab479
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5 Felhantering

Detta kapitel beskriver vilka felmeddelanden som kommer tillbaka fran funktionen i olika fel fall nar
CURL anvénds som klient.

FEL.: SHS-server ar avstangd vid inskick av filer

SVAR: “curl: (7) couldn't connect to host” eller ett HTML-dokument med titeln “Error 500--
Internal Server Error”

FEL.: SHS-server ar avstangd vid uthdmtning av filer med transaktionsid

SVAR: “curl: (7) couldn't connect to host” eller ett HTML-dokument med titeln “Error 500--
Internal Server Error”

FEL.: Icke existerande produktidentitet anges vid inskick av filer

SVAR: "ERROR: Access denied”

FEL: Icke existerande produktidentitet anges vid uthdmtning av filer

SVAR: Tom lista tillbaka om bara produktidentitieten anges och den inte finns.

FEL.: Ej behdrig produktidentitet anges vid inskick av filer

SVAR: “ERROR: Access denied”

FEL: Ej behorig produktidentitet anges vid uthdmtning av filer

SVAR: Tom lista tillbaka om bara produktidentitieten anges (ingen transaktionsidentitet alltsa)

och behorighet saknas till denna produktidentitet.

FEL.: Icke existerande transaktionsidentitet anges vid uthdmtning av filer

SVAR: ”ERROR: Not valid MIME format”
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6  Verktyg

6.1 Programvara cURL

Hemsida: curl.haxx.se
Typ: Freeware

CURL ér en freeware programvara som kan anvandas for en massa olika protokoll (FTP, FTPS, HTTP,
HTTPS, SCP, SFTP, TFTP, TELNET, DICT, LDAP, LDAPS and FILE). Programmet stédjer SSL
certificates, HTTP POST, HTTP PUT, FTP uploading, HTTP form based upload, proxies, cookies och
manga andra saker. For komplett information angaende programmet cURL sa hanvisas till hemsidan och
manualen.

Forklaring till de parametrar som anvands i exempel i detta dokument:

--cert <my.crt> Anger egen servercertifikatfil att anvanda

--key <my.key> Anger egen fil med privata nyckel

--cacert <CA.crt> Anger certifikatfil for CA att anvanda

--output <svarsfil> Anger fil som resultatet lagras i

--remote-name Anger att resultatet lagras med samma namn lokalt som
namnet pa filen som hamtas

--upload-file <fil> Anger fil som skall skickas till servern

Andra parametrar som kan vara bra:

--verbose Skriver ut mer detaljerad information om vad som hander i
kommunikationen, att anvéndas vid tex felsokning

6.2 Programvara Openssl

Hemsida:  www.openssl.org
Typ: Freeware

OpenSSL projektet har utvecklat en éppen kallkodsimplementering av transportprotokoll. Mer
information om detta fas via hemsidan till Openssl.

6.3 Programvarawget

Hemsida:  www.gnu.org
Typ: Freeware
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7 Certifikathantering

Certifikaten levereras fran externa Certfikatutfardare, CA (Steria/Expisoft) i ett format for att
installeras i en weblasare tex. .p12, .pfx. For att fa dem att fungera med cURL eller annan
programvara for automatik maste certifikaten goras om till ett annat format s.k. PEM-format.

For att gora denna omvandling behovs en tredjeparts produkt t.ex. Openssl. For att bryta isar en .p12-
fil till ett certifikat och en privat nyckel ska foljande kommando koras:

openssl pkcs12 —in <cert.p12> —clcerts —nodes —out <mycert.crt>

Openssl fragar efter ett I16senord. Man ska da ange det I6senord som man fatt fran sin CA. Openssl
sparar da certifikatet och den privata nyckeln (okrypterad) i filen <mycert.crt>. Det ar denna fil,
<mycert.crt>, som ska anges till parametern --cert i cURL-anropet. Om nyckeln hamnar i en egen fil,
sa skall den filen anvandas med parametern --key i CURL-anropet.

OBSERVERA, det ar viktigt att nyckeln i detta fall skyddas pa annat sétt, t.ex. genom att sétta snava
rattigheter pa filen dar nyckeln ligger lagrad.

For andra instruktioner hur man konverterar certifikat mellan olika format sa finns det bra
instruktioner online, sok efter just ert behov av konvertering.
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8 Produkter som stodjs via cURL

Samtliga asynkrona externa tjanster som Forsakringskassan erbjuder fungerar med denna teknik.
Kontakta Forsakringskassan IT gallande era behov. For att kunna ansluta er till dessa tjanster maste
ni alltid kontakta shssupport@forsakringskassan.se.

8.1  Publika cURL tjanster i produktions system

Namn

Identitet

FK.Sjukanmalan.CURL

d623458e-8b20-4868-afae-98f230049329

8.2  Publika cURL tjanster i test system

Namn

Identitet

FK.CURL.Test

74d2caeb-6ecc-f533-4822-5da8113ab479
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9 Kontaktpersoner

9.1 Tekniska fragor produktion/test miljoer

SHS support

Mail: shssupport@forsakringskassan.se
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10 Exempelfiler

Foljande kapitel ger exempel pa kommandofiler for att hamta och lamna filer i Unix respektive
windowsmilj6. Forsakringskassan tar inget ansvar och ger ingen support for dessa filer utan de &r
tankta som en start for att kunna géra egna kommandobaserade program for denna funktion.

Den information som kan behdva anpassas i nedanstaende skriptfiler ar:
e namn pa egna certifikatfilen och pa CA-certifikatfilen
e namn pa filen for nyckeln till egna certifikatet
e id pa produkten som skall skickas/hamtas

e URL for test eller produktionsmiljo
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10.1 Skickafiler

Windowsmiljo — sendSHSFiles.bat

. Fil for att skicka en fil till SHS

:: sendSHSFiles.bat [-P product] filel

.2 -P product = Vilket produkt UUID som skall anvandas
.2 filel = fil som skall med detta meddelande

@echo OFF
ECHO "INITIERAR..."

. lagrar filnamnen
SET FK_FILENAMES="filenames=%1

:: Definierar produkten om inget skickas in
:: FK.Sjukanmélan.XML.sat-saturnus
SET FK_ALLTOPRODUCT=3aac5986-bda6-ff8d-4b6d-351b84166c32

. las argumenten
IF "%1"=="-P" SET FK_ALLTOPRODUCT=%2
IF "%1"=="-P" SET FK_FILENAMES="filenames=%3

:rtest

SET FK_SHSURL=https://shssat.forsakringskassan.se:8020/rest/
:: produktion

:SET FK_SHSURL=https://shs.forsakringskassan.se:7020/rest/

SET FK_CLIENTCERTFILE=my.crt

SET FK_CLIENTKEYFILE=my.key

SET FK_CACERTFILE=ca.crt

SET FK_CURLFILE=curl --cert %FK_CLIENTCERTFILE% --key %FK_CLIENTKEYFILE% --cacert %FK_CACERTFILE%

SET FK_CURLCOMMAND=%FK_CURLFILE% %FK_MIMEFILE% "%FK_SHSURL%%FK_ALLTOPRODUCT%%FK_FILENAMES%"

. Kér kommandot for att skicka filer
ECHO "SKICKAR INFORMATION ..."
ECHO %FK_CURLCOMMAND%
%FK_CURLCOMMAND%

:: Ta bort definierade variabler
ECHO "RENSAR..."

SET FK_ALLTOPRODUCT=
SET FK_FILENAMES=

SET FK_SHSURL=

SET FK_CLIENTCERTFILE=
SET FK_CLIENTKEYFILE=
SET FK_CACERTFILE=
SET FK_CURLFILE=

SET FK_CURLCOMMAND=

ECHO "KLAR"
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10.2 Unixmiljo - sendSHSFiles

#!/usr/bin/ksh

# sendSHSFiles filel [file2] [...]
# skickar in alla angivna filer till SHS

echo "INITIERAR..."

# satter produktid om inget annat anges
# motsvarar produkten FK.Sjukanmélan.XML.sat-saturnus
fk_productUUID=3aac5986-bda6-ff8d-4b6d-351b84166c32

echo "LADDAR FILER..."

fk_filenames="?filenames=$1"
fk_numfiles=1

until [[ $# -eq 1]]; do
((fk_numfiles+=1))
fk_filenames="$fk_filenames,$2"
shift
done

# test
fk_shsurl=https://shssat.forsakringskassan.se:8020/rest/
# produktion
#fk_shsurl=https://shs.forsakringskassan.se:7020/rest/

fk_clientcertfile=my.crt
fk_clientkeyfile=my.key
fk_cacertfile=ca.crt

fk_curlfile="/usr/local/bin/curl --cert $fk_clientcertfile --key $fk_clientkeyfile --cacert $fk_cacertfile"
fk_curlurl="$fk_shsurl$fk_productUUID$fk_filenames"

fk_curlcommand="$fk_curlfile $fk_curlurl"
echo "CURL KOMMANDO..."
echo "$fk_curlcommand"

$fk_curlcommand

echo "AVSLUTAR..."
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10.3 Hamta enstaka filer

Windowsmiljo — getSHSFile.bat

. Fil for att hamta en produkt fran en SHS

:: getSHSFile.bat [-P product] -T transaction

i1 -P product = UUID for produkten som filerna tillhér

.2 -T transaction = transaktionsid for filerna/meddelandet
@echo OFF

ECHO "INITIERAR..."

:: Definiera produkten om det inte skickas in ndgot vérde
:: FK.Sjukanmélan.XML.sat-saturnus
SET FK_ONEFROMPRODUCT=3aac5986-bda6-ff8d-4b6d-351b84166c32

:: Kolla om parametern -P &r satt
IF "-P"=="%1" SET FK_ONEFROMPRODUCT=%2

:: Kolla om parametern -T &r satt
IF" %1" SET FK_TRANSACTION=%?2
IF "-T"=="%3" SET FK_TRANSACTION=%4

. Instéllningar

1 test

SET FK_SHSURL=https://shssat.forsakringskassan.se:8020/rest/
.- produktion

:SET FK_SHSURL=https://shs.forsakringskassan.se:7020/rest/

SET FK_CLIENTCERTFILE=my.crt

SET FK_CLIENTKEYFILE=my.key

SET FK_CACERTFILE=ca.crt

SET FK_CURLFILE=curl --remote-name --cert %FK_CLIENTCERTFILE% --key %FK_CLIENTKEYFILE% --cacert %FK_CACERTFILE%
SET FK_CURLCOMMAND=%FK_CURLFILE% "%FK_SHSURL%%FK_ONEFROMPRODUCT%/%FK_TRANSACTION%"

. Kor kommandot

ECHO "HAMTAR INFORMATION (%FK_TRANSACTION%)..."
echo %FK_CURLCOMMAND%

%FK_CURLCOMMAND%

:: Tar bort definierade variabler
SET FK_ONEFROMPRODUCT=
SET FK_TRANSACTION=

SET FK_SHSURL=

SET FK_CLIENTCERTFILE=
SET FK_CLIENTKEYFILE=
SET FK_CACERTFILE=

SET FK_CURLFILE=

SET FK_CURLCOMMAND=

ECHO "KLAR"
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10.4 Unixmiljé — getOneSHSFile

#!/usr/bin/ksh

# getOneSHSFile -T transaction [-P product]

# -P product = Hamtar filer for produkten med UUID product
# -T transaction = Hamta filer for en specifik transaktion

#

echo "INITIERAR..."

# satter produktid om inget annat anges

# motsvarar produkten FK.Sjukanmélan.XML.sat-saturnus
fk_productUUID=3aac5986-hda6-ff8d-4b6d-351b84166¢32
# satter transaktionsid om inget annat anges
fk_transactionUUID=

until [[ $# -eq 01]; do
if [ "$1" =="-T"]; then fk_transactionUUID=/$2; fi
if [ "$1" =="-P" ]; then fk_productUUID=$2; fi
shift

done

# test
fk_shsurl=https://shssat.forsakringskassan.se:8020/rest/
# production
#fk_shsurl=https://shs.forsakringskassan.se:7020/rest/

fk_clientcertfile=my.crt
fk_clientkeyfile=my.key
fk_cacertfile=ca.crt

fk_curlfile="/usr/local/bin/curl --cert $fk_clientcertfile --key $fk_clientkeyfile --cacert $fk_cacertfile"
fk_curlurl="$fk_shsurl$fk_productUUID$fk_transactionUUID"

fk_curlcommand="$fk_curlfile --remote-name $fk_curlurl"
echo "CURL KOMMANDO..."

echo "$fk_curlcommand"
$fk_curlcommand

echo "AVSLUTAR..."
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.2 Fil for att hamta flera produkter fran en SHS

getSHSAIIFiles.bat [-F] [-P product]
:: -F = Hamta filer med orginalfilnamn
1:: -P product = UUID for produkten som skall hdmtas (annars anvénds den som finns definierad nedan)

@echo OFF
ECHO "INITIERAR..."

:: Definierar produkten om inget skickas in
:: FK.Sjukanmélan.XML.sat-saturnus
SET FK_ALLFROMPRODUCT=3aac5986-hda6-ff8d-4b6d-351b84166c32

:: Kolla om parametern -P &r satt
IF "-P"=="%1" SET FK_ALLFROMPRODUCT=%2
IF "-P"=="%2" SET FK_ALLFROMPRODUCT=%3

:: Kolla om parametern -F &r satt
IF "-F"=="%1" SET FK_ORIGINALFILE="?getfilenames=true

:: Filnamn temp lagring av transaktionsid

SET FK_TEMPFILENAME=temp-trans.txt

1 test

SET FK_SHSURL=https://shssat.forsakringskassan.se:8020/rest/
:: production

:SET FK_SHSURL=https://shs.forsakringskassan.se:7020/rest/

SET FK_CLIENTCERTFILE=my.crt
SET FK_CLIENTKEYFILE=my.key

SET FK_CACERTFILE=ca.crt

SET FK_CURLFILE=curl --cert %FK_CLIENTCERTFILE% --key %FK_CLIENTKEYFILE% --cacert %FK_CACERTFILE%
SET FK_CURLCOMMAND=%FK_CURLFILE% "%FK_SHSURL%%FK_ALLFROMPRODUCT%%FK_ORIGINALFILE%"

.2 Kér kommandot till temporéra filen

ECHO "HAMTAR INFORMATION TILL %FK_TEMPFILENAME%..."
ECHO %FK_CURLCOMMAND%

%FK_CURLCOMMAND% > %FK_TEMPFILENAME%

::ECHO "Lista med transaktionsid..."
FOR /F %%t IN (%FK_TEMPFILENAME%) DO ECHO %%t%

:: Anropa hédmtning for respektive transaktion
FOR /F %%t IN (%FK_TEMPFILENAME%) DO CALL getSHSFile -P %FK_ALLFROMPRODUCT% -T %%t%

:: Ta bort definierade variabler
ECHO "RENSAR..."

SET FK_ALLFROMPRODUCT=
SET FK_ORIGINALFILE=
SET FK_TEMPFILENAME=
SET FK_SHSURL=

SET FK_CLIENTCERTFILE=
SET FK_CLIENTKEYFILE=
SET FK_CACERTFILE=

SET FK_CURLFILE=

SET FK_CURLCOMMAND=

ECHO "KLAR"
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10.6 Unixmiljo — getAlISHSFiles

#1/usr/bin/ksh

# getAlISHSFiles [-F] [-P product]

# -F = Hamta filer med originalnamn

# -P product = Hamtar filer for produkten med UUID product
#

echo "INITIERAR..."
fk_filenames=

# satter produktid om inget annat anges
# motsvarar produkten FK.Sjukanmalan.XML.sat-saturnus
fk_productUUID=3aac5986-bhda6-ff8d-4b6d-351b84166c32

until [[ $# -eq 01]; do

if [ "$1" =="-F"]; then fk_filenames="?getfilenames=true"; fi
if [ "$1" =="-P" ]; then fk_productUUID=$2; fi
shift

done

# test

fk_shsurl=https://shssat.forsakringskassan.se:8020/rest/

# produktion

#fk_shsurl=https://shs.forsakringskassan.se:7020/rest/

fk_clientcertfile=my.crt
fk_clientkeyfile=my.key
fk_cacertfile=ca.crt

fk_curlfile="/usr/local/bin/curl --cert $fk_clientcertfile --key $fk_clientkeyfile --cacert $fk_cacertfile"
fk_curlurl="$fk_shsurl$fk_productUUID$fk_filenames"

fk_curlcommand="$fk_curlfile $fk_curlurl"

echo "CURL KOMMANDO..."
echo "$fk_curlcommand"

# kor kommandot
$fk_curlcommand > temp_txid

cat temp_txid | while read txid
do

getOneSHSFile -T $txid -P $fk_productUUID
done

echo "AVSLUTAR..."
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