Elektronisk anméalan fran arbetsgivare
Uppgifter om en personlig assistent

Presentation av granssnitt mot system som hanterar information om assistenter

Systemet benamns aven Elektronisk Information Om Assistent (E-IOA)
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* Forsakringskassan tillhandhaller ett webbtjanstgranssnitt (SOAP) for att ta emot signerade
anmalningar om information om assistent "SkickaAnmalanFranArbetsgivare”

* Webtjanst sker 6ver TLS med certifikat
* LoOsningen baseras pa PKI signering for att skydda informationens integritet

* BankID anvands for signering av Anmélan om information om assistent i externa system
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Signering av anmalan

Anmalan
w
@ Si > : _ >|  Forsakringskassan
Ignerar Signatur Skickas till FK
L
Anordnare

* Varje anmalan signeras av anordnare med BankID eller Mobilt BankID

* Format pa anmalan / SOAP-meddelanden specificeras i XML-Schema av
Forsakringskassan

* Forsakringskassan kommer att utfora kontroller av signaturer samt
formatkontroll av innehall. Felmeddelanden kommer att returneras och anropet
kan komma att avvisas vid avvikelser
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Signaturprocedur

* Systemen behdver anvanda den av BanklD rekommenderade
signeringsproceduren "Method Sign”.
Proceduren ar enligt féljande:

Presentera dokumentet som ska signeras for anvandaren.
Berdkna en checksumma av en binar representation av dokumentet.
Skapa en odversikt av dokumentet.

. Anvand "Method Sign” med "userVisibleData” satt till oversikten av
dokumentet och "nonUserVisibleData” satt till den beraknade
checksumman.

N

Se "BankID Relying Party Guidline” for mera detaljer kring BanklDs webtjanstegranssnitt:
https://www.bankid.com/utvecklare/rp-info
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https://www.bankid.com/utvecklare/rp-info

Anvand BankIDs ”"MethodSign” for signering

* "MethodSign” baseras pa kryptering av en for den som signerar
synlig informationsdel, och en del som inte visas for den som
signerar, userVisibleData och userNonVisibleData.

e Utifran resultatet fran signeringen ar det tva parametrar vi ar
Intresserade av for att kunna verifiera signaturer:

— ”"signature” XML-signaturen
— "ocspResponse” OCSP-svaret som ar kopplat till signaturen.
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Tillampning av BankIDs "Method Sign”

* Da dokumentet som ska signeras ar en XML-struktur sa anses
"checksumma av en binar representation ” avse en checksumma av en
kanonisk form av den avsedda XML-strukturen enligt c14n-
specifikationen.

F6ljande version ska anvandas:
Canonicalizer. ALGO ID C14N_EXCL WITH COMMENTS

* userVisibleData ar en oversikt av det dokument som ska signeras och
innehaller tillracklig information for att det ska vara uppenbart vilket
dokument som signeras.

* userNonVisibleData innehaller ovan namnda checksumma for att
garantera dokumentets integritet efter signering.
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Anordnarens/ Arbetsgivarens signatur

Anordnaren eller arbetsgivaren beho6ver signera varje enskild anmalan och
foljande information signeras i samband med detta:

* userVisibleData:
Jag intygar idag <ar-manad-dag> klockan: <timmar : minuter> att uppgifterna om personlig
assistent for <Personens namn och personnummer> ar riktiga.

* userNonVisibleData:

<AnmalaniD>,<SHA-256 checksumma>;

Q ~

UUID enligt schema ~ Checksumma av den c14n
anmalan_fran_arbetsgivare_extern_vi1.xsd formaterade anmalan
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Webtjanst ” SkickaAnmalanFranArbetsgivare”

Tjansteanropet innehaller tre delar. De tva nedersta erhalls vid
anrop till signeringstjansten mot BankID.

* Anmalan i XML format enligt XML-Schema
g \

Den information som ska

_ signeras. Méste vara i
° Anordnarens signatur exakt det format som den

var nar den signerades

* OCSP-svaret som hor till anordnarens signatur

De tre delarna i anropet har typen xmlmime base64Binary.

UTF-8 ska anvandas som tecken-encoding for anmalan. For dvriga skickas svaret
fran Bankld som det ar
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Webtjanst "SkickaAnmalanFranArbetsgivareResponse”

Tjansteresponsen
* Transaktions ID

* Felhantering via SOAP fault med tva typer av
felmeddelanden:

— "XmlValidationError”: Vid fel i anmalan.
— ”"signatureValidationError: Vid fel i signaturen.
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Specifikationer for Webtjanst

* Schema for Anmalan fran arbetsgivare
— anmalan_fran_arbetsgivare extern vl.xsd

* Tjansten SkickaAnmalanFranArbetsgivare
— SkickaAnmalanFranArbetsgivarelnteraction_1.0 _shsbp10.wsdl
— SkickaAnmalanFranArbetsgivareResponder_1.0.xsd
— xmlmime.xsd
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Felkoder och felmeddelanden

Felkod
felkoder.soh101
felkoder.soh102

felkoder.soh103

felkoder.soh104
felkoder.soh105
felkoder.soh106
felkoder.soh107
felkoder.soh201
felkoder.soh203
felkoder.soh208
felkoder.soh301
felkoder.soh302
felkoder.soh303
felkoder.soh304
felkoder.soh305
felkoder.soh306
felkoder.soh307
felkoder.soh308
felkoder.soh310
felkoder.soh311
felkoder.soh313
felkoder.soh314
felkoder.soh315
felkoder.soh316
felkoder.soh317
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Felmeddelande

Felaktig input.

Dokument saknas.

Felaktigt dokument. Misslyckades tolka inkommande XML.

Dokument ogiltigt. Checksumma stdmmer inte med angiven i Assistentens signatur. Angiven checksumma i usrNonVisibleData stammer inte med utraknad
checksumma av dokumentet.

Dokument ogiltigt. Checksumma stdmmer inte med angiven i Anordnarens signatur. Angiven checksumma i usrNonVisibleData stammer inte med utréknad
checksumma av dokumentet. Dokumentets id=[...], utréknad checksumma=[...], angiven checksumma i signatur=[...]

Felaktig input.
Felaktig input.
Felaktig input.
Felaktig input.
Felaktig input.
Felaktig input.
Felaktig input.
Felaktig input.
Felaktig input.
Felaktig input.
Felaktig input.
Felaktig input.
Felaktig input.
Felaktig input.

Baseb64 representation av dokument ogiltigt, kan inte tolkas.

Base64 representation av dokument ogiltigt, kan tolkas men innehaller inte XML.
Inkommande request verkar inte vara valid XML.

Assistentens signatur saknas.

OCSP-response saknas for assistentens signatur.

Assistenens datum for underskrift saknas eller har fel format (ska vara: yyyy-MM-dd).
Anordnarens signatur saknas.

Misslyckades tolka anordnarens signatur-XML.

OCSP-response saknas for anordnarens signatur.

Anordnarens OCSP-response verkar vara felaktigt formaterad, misslyckades tolka OCSP-response for anordnaren.
Baseb64 representation av anordnarens signature ogiltig, kan inte tolkas.

Base64 representation av anordnarens signature ogiltig, kan tolkas men innehaller inte XML.
Base64 representation av anordnarens OCSP Response ogiltig, kan inte tolkas.
Anordnarens datum for underskrift saknas eller har fel format (ska vara: yyyy-MM-dd).

Signatur ogilitig. Anordnarens digitala signatur ogiltig. Verifiering av XMLSignaturen misslyckas.

Signatur ogilitig. Fel i Anordnarens signatur. usrNonVisibleData tomt, innehéller inga dokumentsreferenser.

OCSP-status ej giltig. Certifikat ogiltigt i signatur, enligt OCSP response. Anordnarens signatur ogiltig.

Signatur ogilitig. Fel i Anordnarens signatur. Dokumentets ID ([...]) stammer inte med nagon av angivna IDn i usrNonVisibleData.
Anordnarens personnummer &r olika i Signatur och anmalan fran arbetsgivare.

Misslyckades extrahera personnummer ur certifikat i signatur.

Kund och assistent har samma personnummer.

Forsakringskassan



Felkoder och felmeddelanden fortsattning

Felkod Felmeddelande

felkoder.soh401 Tekniskt applikationsfel.

felkoder.soh402 Felaktig input. Gar inte att hamta ut valideraDokumentsignaturRequest
felkoder.soh403 Felaktig input. Saknas [...] element.

felkoder.soh501 Felaktig input. tx-id parameter saknas.

felkoder.soh502 Felaktig input. infotyp parameter saknas.

felkoder.soh503 Felaktig input. infotyp ar ej giltig.

felkoder.soh601 Fel vid extrahering av usrNonVisibleData, usrNonVisibleData tomt.
felkoder.soh602 Fel vid extrahering av usrNonVisibleData ur Signatur med XPath.

Fel vid extrahering av usrNonVisibleData ur signatur. Fel format. Ska vara en lista separerade med semikolon enligt: (ID1,CH1;ID2,CH2;...;IDn,CHn).
felkoder.soh603 Checksumma och ID far inte innehalla semikolon. URL Encoded usrNonVisibleData=[...]
felkoder.soh604 Inget Xml element i Signature finns
felkoder.soh605 Fel vid uppskapande av intern representation av inskickad signatur xml
felkoder.soh606 Fel vid parsning av xml dokument till java
felkoder.soh607 Fel vid tolkning av base64 signature xml
felkoder.soh608 Fel OSCP response ej successful
felkoder.soh609 Fel ocspresponsevalidator certifikat status revoked
felkoder.soh610 Fel ocspresponsevalidator certifikat status unknown
felkoder.soh611 Fel ocspresponsevalidator certifikat response fail
felkoder.soh612 Fel certifikatkedja kan ej verifieras av root cert
felkoder.soh613 Fel certifikatkedja kan ej verifieras av foregaede public key
felkoder.soh614 Fel vid inlésning av root cert
felkoder.soh615 Fel root cert finns inte
felkoder.soh616 Fel root cert kunde inte laddas
felkoder.soh617 Fel signatur &r felaktig misslyckad validering
felkoder.soh618 Fel XML signature exception
felkoder.soh619 Fel konfiguration saknas for root cert filer
felkoder.soh621 Fel vid skapande av MessageDigest av typen SHA-256.
felkoder.soh622 Fel vid applicering av C14n canonicalize-algorithm [...] pA Document.
felkoder.soh623 Fel vid applicering av C14n canonicalizer p& Document, angiven algorithm [...] inte giltig.
felkoder.soh624 Element kunde ej sdkas ut med angiven XPath ([...])
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Kontakta FOorsakringskassan

Om du har tekniska fragor om tjansten eller om du upplever att
tjansten inte fungerar som den ar tankt.

Maila era fragor och funderingar till:

svarsulev@forsakringskassan.se
Amnet p& mailet ska vara: Systemleverantér Assistansersattning

Var nog med att tala om vilken tjanst det ar som arendet galler.

Sid 13 - September 2020 « Elektronisk Information Om Assistent (E-IOA) Forsakringskassan


mailto:svarsulev@forsakringskassan.se?subject=Systemleverant%C3%B6r%20Assistansers%C3%A4ttning&body=F%C3%B6r%20att%20underl%C3%A4tta%20hanteringen%20av%20ert%20%C3%A4rende%20skulle%20vi%20vilja%20att%20ni%20svarade%20p%C3%A5%20f%C3%B6ljande%20fr%C3%A5gor:%0A%0A-%20Vilken%20tj%C3%A4nst%20g%C3%A4ller%20%C3%A4rendet,%20ELT%20eller%20E-IOA?%0A%0A-%20G%C3%A4ller%20det%20en%20avtalsfr%C3%A5ga%20eller%20en%20teknisk%20fr%C3%A5ga?%0A%0A-%20Har%20ni%20avtal%20med%20F%C3%B6rs%C3%A4kringskassan%20g%C3%A4llande%20den%20aktuella%20tj%C3%A4nsten,%20ja%20eller%20nej?%0A%0A-%20G%C3%A4ller%20%C3%A4rendet%20produktions-%20eller%20testmilj%C3%B6n?%0A%0A-%20Beskrivning%20av%20%C3%A4rendet%20(Om%20det%20%C3%A4r%20av%20teknisk%20karakt%C3%A4r,%20t%C3%A4nk%20p%C3%A5%20att%20ange%20transaktions-id%20och,eller%20felmeddelande):



