Elektronisk tidredovisning

Presentation av granssnitt mot tidrapporteringssystem
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Tekniskt granssnitt for tidredovisning
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Signering av tidredovisning

* Varje tidrapport signeras av assistent

och anordnare med bank-id eller
mobilt bank-id.

* Format pa tidredovisning/SOAP-
meddelanden specificeras i XML-
schema av Forsakringskassan.

formatkontroll av innehall.

Felmeddelanden kommer att
returneras och anropet kan komma
att avvisas vid avvikelser.
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* Forsakringskassan kommer att utfora
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Anordnares multipla signatur

* Anordnaren tillats signera flera tidredovisningar med en och
samma signatur. Detta mdjliggdrs genom att inkludera
informationen fran alla de tidredovisningar som ska signeras i
form av listor. Signaturen kopieras sedan in i alla
tidredovisningar som avses med signaturen.

* Detta betyder att for en specifik tidredovisning kommer
checksummor for alla tidredovisningar som signerades samtidigt
att finnas med.
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Signaturprocedur

* Tidrapporteringssystemen beh6ver anvanda den av
BankID rekommenderade signeringsproceduren "Method
Sign”. Proceduren ar enligt foljande:

1. Presentera dokumentet som ska signeras for anvandaren.

2. Berakna en checksumma av en binar representation av
dokumentet.

. Skapa en oversikt av dokumentet.

Anvand "Method Sign” med "userVisibleData” satt till

oversikten av dokumentet och "nonUserVisibleData” satt till

den beraknade checksumman.
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”MethodSign”

Anvand BankID:s "MethodSign” for signering.

* "MethodSign” baseras pa kryptering av en for den
som signerar synlig informationsdel, userVisibleData,

och en del som inte visas for den som signerar,
userNonVisibleData.

e Utifran resultatet fran signeringen ar det tva

parametrar vi ar intresserade av for att kunna verifiera
signaturer:

— "signature” XML-signaturen

— "ocspResponse” OCSP-svaret som ar kopplat till
signaturen.
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Tillampning av BankIDs "Method Sign”

* Eftersom dokumentet som ska signeras ar en XML-struktur sa anses
"checksumma av en binar representation” avse en checksumma av en
kanonisk form av den avsedda XML-strukturen enligt c14n-
specifikationen.

F6ljande version ska anvandas:
Canonicalizer. ALGO ID C14N_EXCL WITH COMMENTS

* userVisibleData ar en oversikt av det dokument som ska signeras och
innehaller tillracklig information for att det ska vara uppenbart vilket
dokument som signeras.

* userNonVisibleData innehaller ovan namnda checksumma for att
garantera dokumentets integritet efter signering.
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Assistentens signatur

Assistenten behdver signera varje enskild tidredovisning och foljande
Information signeras i samband med detta:

* userVisibleData:
Jag intygar idag <ar-manad-dag> klockan: <timmar : minuter> att uppgifterna om utfoérd
assistans for <Personens namn och personnummer> under tiden < ar-manad-dag> till <ar-
manad-dag> om totalt: <timmar:minuter aktiv tid> aktiv tid, <timmar:minuter vantetid>
vantetid och <timmar:minuter beredskapstid> beredskapstid ar riktiga.

* userNonVisibleData:

<TidrapportID>,<SHA-256 checksumma>;
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Anordnarens signatur

* userVisibleData

Jag intygar idag <ar-manad-dag> klockan: <timmar : minuter> att alla uppgifterna i féljande
tidredovisningar om utford assistans ar riktiga:

Assistenten <Assistentens namn och personnummer> fo6r <Personens namn och
personnummer> under tiden <ar-manad-dag> till <ar-manad-dag> om total:
<timmar:minuter aktiv tid> aktiv tid, <timmar:minuter vantetid> vantetid och
<timmar:minuter beredskapstid> beredskapstid.

Assistenten <Assistentens namn och personnummer> foér <Personens namn och
personnummer> under tiden <ar-manad-dag> till <ar-manad-dag> om totalt:
<timmar:minuter aktiv tid> aktiv tid, <timmar:minuter vantetid> vantetid och
<timmar:minuter beredskapstid> beredskapstid.

* userNonVisibleData
<TidrapportID>,<SHA-256 checksumma>;
<TidrapportID>,<SHA-256 checksumma>;
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Webtjanst "skickaTidredovisning”

Tjansteanropet innehaller fem delar. De fyra nedersta erhalls vid
anrop till signeringstjansten mot BankID.

* Tidredovisning i XML-format enligt XML-Schema < L e

_ _ signeras. Den maste vara i
* Assistentens signatur exakt det format som den
var nar den signerades.

* OCSP-svaret som hoar till assistentens signatur

* Anordnarens signatur

* OCSP-svaret som hor till anordnarens signatur

De fem delarna i anropet har typen xmlmime base64Binary.
UTF-8 ska anvandas som tecken-encoding for tidredovisning. Fo6r dvriga skickas
svaret fran Bankld som det ar.
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Webbtjanst "skickaTidredovisningResponse”

_ Transaktions-id kan vara bra att logga
Tjansteresponsen for att anvanda i felsoknings-
syfte. Forsakringskassan kan med hjalp
av detta soka ratt pa tidredovisningar
mottagna i transaktionen.

* Transaktions-id

* Felhantering via SOAP fault med tva typer av
felmeddelanden:

— "XmlValidationError”: Vid fel i tidrapporten.
— ”signatureValidationError: Vid fel i signaturen.
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Specifikationer for webbtjanst

* Schema for tidredovisningen
— tidredovisning_extern_v1.xsd

* Tjansten skickaTidredovisning
— SkickaTidrapportinteraction_1.0_shsbp10.wsdl
— SkickaTidrapportResponder_1.0.xsd
— xmimime.xsd
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