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Konsekvensbeddmning enligt artikel 35 EU:s
dataskyddsforordning — behov av stallningstagande i
olika fragor

Forsakringskassans stallningstaganden

Innan en behandling av personuppgifter paborjas ska den personuppgiftsansvarige
Overvaga om en konsekvensbeddmning enligt artikel 35 i EU:s dataskyddsférordning
(nedan dataskyddsforordningen)1 behovs. Detsamma galler for pagaende behandlingar
for vilka 6vervagande om konsekvensbedémningar inte har gjorts tidigare, eller for de
fall en pagaende behandling eller riskerna med en sadan andras.

Overvagandet bestér av en inledande? riskanalys som ska svara pa om behandlingen
sannolikt leder till en hog risk for enskildas fri- och rattigheter.®

Begreppet hog risk i artikel 35 dataskyddsférordningen ska enligt Forsékringskassan
forstas som en hog troskel, antingen genom att skadan ar mer trolig, mer allvarlig eller
en kombination av de bada. HGg risk kan réra sig om en isolerad risk som i sig bedoms
som hdg, eller flera risker som tillsammans beddms vara hoga.

Nér en riskanalys genomfors, inom ramen for évervdgandet om en konsekvens-
beddmning behdver genomfdras, ska hansyn tas till de tekniska och organisatoriska
sakerhetsatgarder som kan komma att reducera eller eliminera de identifierade riskerna.

En behandling av personuppgifter ska sannolikt anses leda till hdg risk om det bedéms
foreligga en tamligen stor risk for att behandlingen leder till hdga risker.

Undantaget fran att géra konsekvensbedémningar i artikel 35.10 dataskydds-
forordningen ska inte tillampas i de fall behandlingen av personuppgifterna stoder sig
pa 114 kap. socialforsakringshalken (SFB).

Bakgrund och évervaganden

Dataskyddsfarordningen lagger ett stort ansvar pa den personuppgiftsansvarige for de
personuppgifter denne behandlar. Den s.k. riskbaserade metoden, som I6per som en rod
trad genom dataskyddsforordningen, ar central nar det géller den personuppgifts-
ansvariges behandling av personuppgifter.

! Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pé& behandling av personuppgifter och om det fria flodet av sédana uppgifter och om upphavande av
direktiv 95/46/EG (allmén dataskyddsférordning)

2 Skilj fran den mer fordjupade riskanalysen som sker i konsekvensbedémningen.

3 Se Europeiska unionens stadga om de grundlidggande réttigheterna (2010/C 83/02):
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2010:083:0389:0403:sv:PDF
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Den riskbaserade metoden innebdr att den personuppgiftsansvarige har ansvar for att
utvardera de risker som en viss personuppgiftsbehandling innebér samt att darefter
vidta lampliga atgarder som pa ett godtagbart sétt tillférsakrar individers friheter och
rattigheter. Metoden utgor karnan i principen om ansvarsskyldighet, vilken framgar av
bl.a. artikel 5.2.

Principen om ansvarsskyldighet far genomslag genom artikel 24, dar den
personuppgiftsansvariges generella ansvar faststélls. I artikeln anges att den
personuppgiftsansvarige &r skyldig att implementera lampliga tekniska och
organisatoriska atgarder i syfte att kunna sékerstélla och visa upp att behandlingen
uppfyller kraven i dataskyddsférordningen. Den allméanna skyldigheten att
implementera lampliga tekniska och organisatoriska atgarder foljs av artiklar av mer
praktisk karaktar. Dessa har ocksa koppling till behandlingens risker. Fragan ar da vad
som kan sagas utgora risk.

Rent allmént kan begreppet risk ses som en funktion av sannolikheten for att en viss
héndelse intraffar och konsekvensen av att denna handelse intraffar. | dataskydds-
forordningen finns ingen entydig och uttrycklig definition av vad som inryms i
begreppet risk. Dar delas risken in i olika svarighetsgrader, vilket ocksa kommer till
uttryck i de olika artiklarna. Exempelvis tar artikel 35 dataskyddsférordningen sikte pa
hdg risk.

Bestammelser om sékerhet i samband med behandlingen av personuppgifter ar ocksa
kopplade till den identifierade risken. Dessa skyldigheter ar kopplade till en av de
grundlaggande principerna for personuppgiftsbehandling®. Artikel 32 stadgar en
generell skyldighet att sakerstalla att personuppgifter behandlas pa ett sékert satt.>

Behovet av klargérande

| artikel 35 dataskyddsforordningen stalls krav pa att den personuppgiftsansvarige
genomfor en konsekvensbedémning for sddana personuppgiftsbehandlingar som
sannolikt leder till hog risk for fysiska personers rattigheter och friheter®. Varken
dataskyddsférordningen, Integritetsskyddsmyndigheten (IMY) eller praxis ger ndgon
tydlig ledning i fraga om hur en personuppgiftsansvarig ska forfara for att avgora
behovet av en konsekvensbedémning. Det behdver darfor klargéras hur
Forsakringskassan i sin verksamhet ska forhalla sig till namnda artikel.

Det behodver skapas en stérre medvetenhet om dataskydd och risker med person-
uppgiftsbehandling i Forsakringskassans verksamhet, vilket bl.a. inbegriper kunskap
om nar en konsekvensbeddmning behover goras och vad en sadan ska omfatta.

Forsakringskassan kan bli foremal for sanktionsavgift om en konsekvensbedémning
inte utfors nar det behovs eller om en sadan utfors pa ett felaktigt satt.

4 Se artikel 5.1 dataskyddsforordningen rérande principen om integritet och konfidentialitet

5 | artikeln anges att den personuppgiftsansvarige, och i tillampliga fall &ven personuppgiftsbitradet, med hinsyn
till den senaste utvecklingen, genomforandekostnaderna och behandlingens art, omfattning, sammanhang och
andamal samt riskerna, av varierande sannolikhetsgrad och allvar for fysiska personers rattigheter och friheter, ska
vidta tekniska och organisatoriska sakerhetsatgarder for att sikerstélla den sakerhetsniva som ar lamplig for den
aktuella behandlingen. | korthet handlar detta om att ju higre risken &r desto starkare skyddsétgarder kravs.

® Se aven skal 84 dataskyddsférordningen.
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Nar ska en konsekvensbedémning goras?

For att en personuppgiftsansvarig ska kunna avgora vilka skyldigheter som tréaffar en
viss behandling maste en bedémning inledningsvis goras av vilka risker den aktuella
behandlingen innebéar. En sadan bedémning gors genom en riskanalys. Genom den
inledande riskanalysen ska den personuppgiftsansvarige forst bedéma om det
dverhuvudtaget foreligger en risk, och i nasta steg, nivan av den identifierade risken.

Nivan av risken bedéms utifran graden av sannolikhet och allvar. | skal 75
dataskyddsforordningen preciseras vilka hdndelser som kan innebéra skada for de
registrerade, och som darfor utgor en risk for deras friheter och rattigheter.

Behandlingar som sannolikt innebér en hég risk medfor sarskilda skyldigheter for den
personuppgiftsansvarige. Ett sadant exempel &r skyldigheten att enligt artikel 35
dataskyddsférordningen utféra konsekvensbedémningar.

Av ordalydelsen i artikel 35.1 och skal 76 dataskyddsforordningen far anses folja att
det kravs en riskbedémning (riskanalys) for att avgéra om en konsekvensbeddémning
behover goras. En konsekvensbeddmning ska inte goras slentrianmadssigt, utan enbart i
de fall en behandling sannolikt leder till hdg risk for enskildas rattigheter och friheter.
Om en personuppgiftsansvarig, i detta fall Forsakringskassan, mer regelméssigt tvingas
gora konsekvensbedémningar skulle det leda till en betungande resursavsattning. Det
kan enligt var bedomning inte anses vara i enlighet med lagstiftarens intentioner.

Enligt Forsakringskassan bor stor vikt laggas pa en inledande riskanalys for att
Overvéga om en konsekvensbeddmning behdver goras. | 6vervagandet gors
beddémningen om det sannolikt foreligger en hog risk for enskildas fri- och rattigheter.
Ett 6vervagande om konsekvensbeddmning ska goras innan en behandling paborjas,
om en pagaende behandling &ndras och for en pagaende behandling dar ett
Overvagande om konsekvensbeddmning inte tidigare har genomforts.

Vad éar skillnaden mellan den inledande riskanalysen och en
konsekvensbeddmning?

En konsekvensbeddmning innebar en mer férdjupad riskbedémning jamfort med den
inledande riskanalysen som gors i 6vervagandet. Konsekvensbeddémning ar en
pagaende process som omfattar en redogérelse for, och bestammande av, lampliga
atgarder i syfte att minimera risker. En konsekvensbedomnings syfte &r alltsa, till
skillnad fran den inledande riskanalysen, att pa ett djupare plan bedéma om en hdg risk
verkligen foreligger for en viss behandling och hur risken ska hanteras. For att forenkla
kan man séga att dvervégandet handlar om att identifiera riskerna och bedéma hur
sannolikt det ar for att dessa ska intraffa, medan konsekvensbeddémningen handlar om
att hantera de risker som redan har identifierats under évervégandet.

Den inledande riskanalysen i évervagandet

Den inledande riskanalysen, som syftar till att beddma om en konsekvensheddmning
behdver goras, maste ta sin utgangspunkt i personuppgiftshanteringen. Enligt
Forsakringskassan ska fokus ligga pa att dels inventera de olika risker som kan
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uppkomma, dels bedéma de potentiella skador individen kan utsattas for. | riskanalysen
ska saval materiella som immateriella skador beaktas.”

Den behandlingen av personuppgifter som riskanalysen tar sikte pa ar den totala
behandlingen som kan Gverblickas. Det ar svart att satta exakta granser for detta, utan
det far avgoras fran fall till fall. Handlar det om ett nytt it-stod far man inkludera all
den hantering av personuppgifter som kommer att ske i stoédet. Det kan exempelvis réra
enskilda forsékrade och medarbetare. Behandling av personuppgifter behdver t.ex. ske
for att bedéma och besluta om ratten till en forman. Det som ocksa kan komma att inga
i analysen ar pa vilket satt personuppgifter Iamnas ut.

Vad innebar hog risk?

Naér det galler beddmningen av hog risk ger varken dataskyddsférordningen eller IMY
nagon végledning for den personuppgiftsansvarige. Viss ledning kan dock ges av
brittiska Information Commissioner’s Office (ICO) som publicerat information i
fragan.®

For att beddma om nagot innebér en hog risk ar det enligt ICO Klart att man maste
beakta bade sannolikheten och allvarligheten for eventuella skador pa individer. Risk
innebér enligt ICO en mer &n avlagsen risk for skada, medan hdg risk innebér en hig
troskel, antingen for att skadan ar mer trolig, eller for att den potentiella skadan &r mer
allvarlig, eller en kombination av de tva. Att bedoma potentialen for risk i den
meningen ar en del av konsekvensbeddmningens uppgift.

ICO:s resonemang om hur risknivan ska bedémas &r enligt Forsakringskassan rimligt.
Att mérka &r att en risk, bland alla andra risker, kan vara sérskilt hdg. Den risken bor
da bli utslagsgivande for om hdg risk foreligger. For att konstatera att det kan foreligga
hog risk maste man aven ta hansyn till det totala antalet risker med behandlingen. Flera
mindre risker, som i sig kanske inte &r héga, kan tillsammans i en sammantagen
beddémning leda till en hog risk.

Vid bedoémning av hog risk kravs en slags gradering, forslagsvis i form av olika nivaer;
1ag, medel eller hog risk.® Detta blir ett sarskilt bedomningssteg i 6vervagandet.

Nar ar det sannolikt att det féreligger en hog risk?

Efter att ha konstaterat att det foreligger en hdg risk for en viss
personuppgiftsbehandling handlar nésta steg om att bedéma hur sannolikt det ar att den
hoga risken intraffar.

Av skal 76 dataskyddsférordningen foljer att hur sannolik och allvarlig risken for den
registrerades rattigheter och friheter ar bor faststallas utifran behandlingens art,

7 Skal 75 dataskyddsforordningen.

8 Den 31 december 2020 tradde Storbritannien ut ur EU. Med tanke pd att ICO:s guidelines publicerades nar landet
fortfarande var en medlemsstat, och da tolkningen som féljer av dokumentationen fortfarande bér vara relevant
trots uttrddet, anser vi att materialet &r att anse som en anvéandbar kélla. Se https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/data-protection-
impact-assessments-dpias/when-do-we-need-to-do-a-dpia/#whenl

9 Dessa nivaer kan sagas motsvara de risknivaer som dataskyddsférordningens artiklar rérande risk ger uttryck for.
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omfattning, sammanhang och andamal. Daremot ges ingen ledning avseende hur den
personuppgiftsansvariges bedémning av sannolikheten ska ga till i praktiken.

Sannolikhet &r ett matt pa hur troligt det &r att en viss handelse intraffar.° Viss ledning
kan ges av hur beviskravet ”sannolikt” bedéms inom juridiken. Enligt Diesen kan
sannolikt jamforas med termen sannolika skél, vilket han menar motsvarar 75 procents
sannolikhet.*! Det racker alltsa inte, ur den synvinkeln, att ett scenario verkar vara
nagot troligare an ett annat for att na upp till beviskravet sannolikt.

Enligt Forsékringskassan ska darfor en behandling sannolikt anses leda till hdg risk om
det bedoms foreligga en tdmligen stor risk for att behandlingen leder till hoga risker. |
praktiken blir det friga om en uppskattning av den personuppgiftsansvarige om det ar
sannolikt att behandlingen leder till en hog risk, utifran omstandigheterna i det enskilda
fallet.

Betydelsen av sakerhetsatgarder i riskanalysen

Fragan &r vidare om och i vilken man sakerhetsatgarder ska beaktas inom ramen for
bedomningen om det ar sannolikt att hog risk foreligger for en viss behandling.? Det
kan handla om sékerhetsatgarder som redan finns pa plats eller som ar direkt mojliga
att infora. Om sékerhetsatgarder ska beaktas i 6vervagandet framgar inte direkt av
artikel 35 dataskyddsférordningen eller tillhérande skal.

Enligt IMY kan dock franvaro av sakerhetsatgarder innebara hog risk for enskildas fri-
och rattigheter.1> Omvéant borde da galla att tillgangliga sakerhetsatgarder kan fora med
sig att det inte l&ngre ar sannolikt att behandlingen leder till en hog risk for enskildas
fri- och rattigheter, vilket skulle innebara att kravet pa en konsekvensbedémning faller
bort. Om atgarder kan végas in redan i dvervagandet, kan det enligt Forsékringskassan
fa en avgorande betydelse for om en konsekvensbedomning ska goras eller inte.

Enligt Forsékringskassan ska man darfor i Overvagandet ta hansyn till och beddma
vilka sakerhetsatgarder som kan tankas reducera eller eliminera de identifierade
riskerna. Eftersom Forsakringskassan forfogar dver ett flertal olika sakerhetsatgarder
skulle ett beaktande av dessa sannolikt leda till att ett mindre antal konsekvens-
bedémningar behdver goras. | det fall osakerhet rader i detta hanseende ska en
konsekvensbeddmning dock alltid goras.

Undantag fran att géra en konsekvensbeddmning

| artikel 35.10 dataskyddsférordnigen finns ett undantag som innebér att en
personuppgiftsansvarig i vissa situationer inte behéver genomféra en konsekvens-
beddmning, om denne inte anser det vara nddvéndigt. Detta galler nar:

10 Se vidare pa Wikipedia, https://sv.wikipedia.org/wiki/Sannolikhetv for fordjupad information om sannolikhet i
teorin

1 Diesen, Christian, Bevis. 7, Bevisprovning i forvaltningsmal, 1. uppl., Norstedts juridik, Stockholm, 2003

12 Det kan vara friga om béde tekniska och organisatoriska atgarder. Sakerhetsatgérder pa personuppgiftsniva ar
t.ex. dtkomstbegransning, kryptering och pseudonymisering. P& systemnivé kan det handla om sékerhetskopiering,
kontroll av hardvara, etc. Organisatoriska atgarder bestar vanligtvis i processer och rutiner.

13 Se vidare p& IMY:s webbplats, https://www.imy.se/lagar--
regler/dataskyddsforordningen/konsekvensbedomningar-och-forhandssamrad/vem-maste-gora-en-
konsekvensbedomning/


https://sv.wikipedia.org/wiki/H%C3%A4ndelse_(utfall)
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e behandlingen enligt artikel 6.1 c eller e har en rattslig grund i unionsrétten
eller i en medlemsstats nationella ratt som den personuppgiftsansvarige
omfattas av, och den ratten reglerar den aktuella specifika behandlingsatgéarden
eller serien av atgarder i fraga och

e en konsekvensbeddmning avseende dataskydd redan har genomforts som en
del av en allmén konsekvensbedémning i samband med antagandet av denna
rattsliga grund.

Regeringen har i samband med lagstiftningsarbetet infor inférandet av dataskydds-
forordningen uttalat att det inte &r nddvandigt att den personuppgiftsansvarige gor
ytterligare konsekvensbedémningar i de fall behandlingen av personuppgifter har stod i
befintliga registerforfattningar.'4

Forsakringskassan anser att man inte kan stodja sig pa regeringens uttalande nar det
galler fragan om en konsekvensbedémning ska goras i fall da behandlingen vilar pa
bestammelserna i 114 kap. SFB. Den lagstiftningen ar fordldrad och i vissa delar
svartillampad, vilket gor att bestimmelserna i en del fall kan behdva tolkas.
Lagstiftaren har av naturliga skal inte haft 6verblick éver eller redogjort for val av
tekniska losningar. Dessutom sker behandlingar dver tid med ny teknik. Risker kan latt
uppsta, exempelvis nar redan insamlade uppgifter behandlas for nya andamal eller att
de anvands i en ny kontext.

Sammanfattningsvis kan Forsakringskassan inte tillampa undantaget i artikel 35.10
dataskyddsforordningen nar en personuppgiftsbehandling sker med stéd av 114 kap.
SFB. Det maste alltsa aven i dessa fall goras en inledande riskanalys.

Aktuella bestammelser, rattspraxis m.m.

Forfattningar

Artikel 5, 24, 32 och 35 i Europaparlamentets och radets férordning (EU) 2016/679 av
den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av
direktiv 95/46/EG (allmén dataskyddsférordning).

Europiska unionens stadga om de grundlaggande réattigheterna (2010/C 83/02)

Forarbeten m.m.
Skal 75,76 och 84 dataskyddsforordningen.

Anpassningar av registerforfattningar pa arbetsmarknadsomradet till EU:s
dataskyddsforordning, Regeringens lagradsremiss, 11 januari 2018

14 Se Lagradsremissen Anpassningar av registerforfattningar pa arbetsmarknadsomradet till EU:s
dataskyddsférordning, s. 32
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Myndighetspublikationer

Information Commissioner’s Office, Guide to the General Data Protection
Regulations (GDPR), Data Protection Impact Assessments - https://ico.org.uk/for-
organisations/quide-to-data-protection/quide-to-the-general-data-protection-regulation-
gdpr/data-protection-impact-assessments-dpias/when-do-we-need-to-do-a-dpia/#whenl

Integritetsskyddsmyndighetens officiella webbplats, http://www.imy.se

Doktrin
Diesen, Christian, Bevis. 7, Bevisprovning i forvaltningsmal, 1. uppl., Norstedts juridik,
Stockholm, 2003

Manskliga rattigheter, diskriminering, jamstalldhet och barnratt

Det rattsliga stallningstagandet bedéms inte paverka nagot perspektiv inom dessa
omraden.

Mikael Westberg

Martina Palmgren


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/data-protection-impact-assessments-dpias/when-do-we-need-to-do-a-dpia/#when1
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/data-protection-impact-assessments-dpias/when-do-we-need-to-do-a-dpia/#when1
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/data-protection-impact-assessments-dpias/when-do-we-need-to-do-a-dpia/#when1
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		Tidsbestämda svar		Godkänt		Sidan kräver inga tidsbestämda svar



		Navigeringslänkar		Godkänt		Navigeringslänkarna är inte repetitiva



		Formulär





		Regelnamn		Status		Beskrivning



		Taggade formulärfält		Godkänt		Alla formulärfält är taggade



		Fältbeskrivningar		Godkänt		Alla formulärfält har beskrivningar



		Alternativ text





		Regelnamn		Status		Beskrivning



		Alternativ text för figurer		Godkänt		Figurer måste ha alternativ text



		Inkapslad alternativ text		Godkänt		Alternativ text som aldrig kommer att läsas.



		Kopplat till innehåll		Godkänt		Alternativ text måste vara kopplad till något innehåll



		Döljer anteckning		Godkänt		Den alternativa texten bör inte dölja anteckningen



		Alternativ text för andra element		Godkänt		Andra element som kräver alternativ text



		Tabeller





		Regelnamn		Status		Beskrivning



		Rader		Godkänt		TR måste vara underordnad Table, THead, TBody eller TFoot



		TH och TD		Godkänt		TH och TD måste vara underordnade TR



		Rubriker		Godkänt		Tabeller bör ha rubriker



		Regelbundenhet		Godkänt		Tabeller måste innehålla samma antal kolumner i varje rad och samma antal rader i varje kolumn



		Sammanfattning		Överhoppat		Tabeller måste ha en sammanfattning



		Listor





		Regelnamn		Status		Beskrivning



		Listpunkter		Godkänt		LI måste vara underordnad L



		Lbl och LBody		Godkänt		Lbl och LBody måste vara underordnade LI



		Rubriker





		Regelnamn		Status		Beskrivning



		Relevant kapsling		Godkänt		Relevant kapsling










Till början

