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Redovisning enligt tillaggsbeslut och infor nya
Beredskapsforordningen

Forordningen (2022:524) om statliga myndigheters beredskap (beredskapsférordningen)
trader i kraft den forsta oktober och syftar till att statliga myndigheter genom sin
verksamhet ska minska sarbarheten i samhallet och utveckla en god férmaga att hantera
sina uppgifter under fredstida krissituationer och infor och vid héjd beredskap.

Varje myndighet ska i syfte att stérka sin egen och samhéllets krisberedskap analysera om
det finns sadan sarbarhet eller sadana hot och risker inom myndighetens ansvarsomrade
som synnerligen allvarligt kan forsamra formagan till verksamhet inom omradet.

Redovisning av 2022 ars risk- och sarbarhetsanalys (RSA) sker i en brytpunkt dar den
nya beredskapsforordningen har borjat gélla men rapporteringen sker enligt MSB:s
nuvarande foreskrifter om risk- och sarbarhetsanalyser (MSBFS 2016:7). Myndigheter
med sarskilt ansvar for beredskapen i samhallet, sa kallade beredskapsmyndigheter, ska
senast vid utgangen av oktober manad varje jamnt artal, lamna en sammanfattande
redovisning dver analysen till Myndigheten for samhallsskydd och beredskap och
Regeringskansliet.

| den héar rapporteringen har informationen aggregerats och redovisas pa ett satt som gor
att rapporten kan ges informationsklass 6ppen.



Forsakringskassan

Sakerhetsstaben 2022-10-16 FK 2022/017260
Andreas Roos, 010-114 61 06

Innehall
1. Forsakringskassan och Forsakringskassans ansvarsomrade...........c.o.ovoeveeeveveveverenenns 3
1.1.  FOrsékringskassans organiSation .............ccoceeoererenenineniieeeie e 3
1.2.  Forsakringskassans ansvarsomrade 0ch UPPGIfter .........ccovvvevevvveeeieceiieeeeeann, 4
1.3. Forfattningar som har beaktats i redovisningen av riskanalysen ...............ccc...... 4
ArbetsSprocess 0Ch METOM ..........ooiiiiiiieeee e 5
Identifierad samhallsviktig verksamhet..............ccooveiiiieiiec e 5
Kritiska beroenden for den samhéllsviktiga verksamheten ..........c.ccccoecevvevvciicieennnn, 6
4.1. Interna beroenden for att utbetalningar ska kunna genomforas ..............ccccveenee. 6
4.2. Externa beroenden for att utbetalningar ska kunna goras ............cccccevveiveiieennenn, 7
4.3. Andra verksamheter ar beroende av FOrsakringskassan ...........cccccovvevveiveieennenn, 9
HO OCH FISKEI .. 10
Forsakringskassans generella krisberedskap ..........ccccovevveiiiieiicie e, 11
Sarbarheter och brister i krisberedskap inom Forsakringskassans ansvarsomrade ... 12
7.1, Grad av SArDArNEL.........cooiiieeeceeee s 12
8. Genomforda, pagaende och planerade atgarder sedan féregaende planering............ 12
8.1.  GenOMTOrda tQAITEN ..........c.cveveeieeeteece ettt ere s 12
Pandemi COVI-19......cui oottt sre e teeneenreene e 13
PAGJABNGE ...ttt 14
Samordnad och saker statlig it-drift ... 14
Pandemi COVIU-19......c.ui ittt sreenneeneenreeee e 15
8.2, Planerade ALQAIUEN .........cccccviviveveuiieieieiereeeerees s 16
9. Behov av YHerligare BtQArder...........ccoceieveriveeeeee e eee et 16

Datum Dnr

2 (18)



Forsakringskassan 3(18)

Datum Dnr

Sakerhetsstaben 2022-10-16 FK 2022/017260
Andreas Roos, 010-114 61 06

1. Forsakringskassan och Forsékringskassans ansvarsomrade

1.1. Férsakringskassans organisation

Forsakringskassan leds av en styrelse. Styrelsen ansvarar enligt 3 §
myndighetsforordningen (2007:515) infor regeringen for verksamheten och ska se till att den
bedrivs effektivt och enligt gallande ratt och de forpliktelser som foljer av Sveriges
medlemskap i Europeiska unionen, att den redovisas pa ett tillforlitligt och rattvisande satt
samt att myndigheten hushallar med statens medel.

Forsakringskassans organisation bestar av styrelsen, generaldirektor, dverdirektor och
tolv avdelningar. FOrsékringskassan har &ven en internrevision, ett allmént ombud och ett
dataskyddsombud.

Organisationen for att méta ménniskors behov av stod i olika livssituationer ar indelad i
Avdelningen for barn och familj, Avdelningen for funktionsnedséttning och varaktig
nedsatt arbetsformaga, Avdelningen for nationell tandvard, internationell vard och
arbetsmarknadsstdd, Avdelningen for sjukforsékring och Avdelningen for gemensamma
forsakringsfragor. Inom avdelningarna sker handlaggning av enskilda drenden.

For det personliga motet med forsakrade finns ett hundratal myndighetsgemensamma
servicekontor som Statens Servicecenter har tagit 6ver ansvaret men som Avdelningen
for gemensamma forsakringsfragor har samordningsansvar for. Det finns dven
motesplatser pa de kontor dar Avdelningen for sjukforsakring och Avdelningen for
funktionsnedsattning och varaktig nedsatt arbetsformaga har sin verksamhet.

Det finns &ven ett antal avdelningar som stddjer myndigheten och arbetet med
handlaggningen. De &r Avdelningen for ledningsstéd, Analysavdelningen, 1T-
avdelningen, Kommunikationsavdelningen, HR-avdelningen, Rattsavdelningen och
Avdelningen for verksamhetsstod.

Pa servicekontoren har Forsakringskassan tjanstesamverkan med Arbetsformedlingen,
Pensionsmyndigheten och Skatteverket. Servicen bestar av att svara pa allmanna fragor,
hjalp med anvéndning av digitala tjanster, utfardande av ID-kort och utfardande av olika
slag av intyg med mera.

Vid utgangen av september 2021 hade Forsakringskassan 14 344 anstallda vid
arbetsplatser pa 76 kontor och 60 orter i Sverige.
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Forsakringskassans organisationsplan
| Styrelse | | Internrevision (IR)
s Generaldirektér (GD)
Allmant ombud | Overdirektér
Avdelningen fér Barn Avdelningen for I Avdelningen for
och familj funktionsnedséttning Analysavdelningen ledningsstéd
och varaktig nedsatt
arbetsférmaga I
Avdelningen fér 9 IT-avdelningen Dataskyddsombud
nationell tandvard,
internationell vard Avdelningen fér
och arbets- sjukférsakrin ; "
marknadsstéd ) ° ’::rdkes';‘::g:tnsz’; s Réttsavdelningen

Avdelningen fér
gemensamma HR-avdelningen
férsakringsfragor

Kommunikations-
avdelningen

1.2. Forsakringskassans ansvarsomrade och uppgifter
Den svenska socialforsakringen omfattar i stort sett alla som bor eller arbetar i Sverige.

Forsakringen ar en viktig del av de offentliga trygghetssystemen och har stor betydelse,
inte bara for enskilda, hushall och foretag, utan for hela samhallsekonomin.

Forsakringskassans uppdrag ar att besluta om och betala ut en stor del av de féormaner
som ingar i socialforsakringen. Utbetalningarna 2021 omfattade cirka 252 miljarder
kronor, vilket motsvarar 5 procent av Sveriges BNP (Forsakringskassans arsredovisning
2021). Ungefar halften gar till personer som inte har arbetsférmaga och personer med
funktionsnedsattning. En tredjedel betalas ut till barnfamiljer. Resterande del bestar
framst av ersattningar inom arbetsmarknadsomradet.

De samlade utbetalningarna fran Forsakringskassan och Pensionsmyndigheten uppgick
till 631 miljarder ar 2020 och 640 miljarder ar 2021. (Uppgifterna ar hamtade fran
myndigheternas arsredovisningar.)

1.3. Forfattningar som har beaktats i redovisningen av riskanalysen

| redovisningen har foljande forfattningar beaktats

e EU:s dataskyddsférordning (GDPR)

e Socialforsakringsbalken (2010:110)

e Lagen (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning

e Arkivlagen (1990:782)

e Forvaltningslagen (2017:900)

e Lagen (2001:99) om den officiella statistiken
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Offentlighets- och sekretesslagen (2009:400)

Forordningen (2009:1174) med instruktion for Forsakringskassan
Sékerhetsskyddsforordningen (2021:955)

Myndigheten for samhallsskydd och beredskaps foreskrifter om (MSBFS 2016:7)
om statliga myndigheters risk- och sarbarhetsanalyser

Riksforsakringsverkets foreskrifter (RFFS 2004:1) om behandling av
personuppgifter inom socialforsékringens administration

Forordning (2007:603) om intern styrning och kontroll

Forordning (2022:524) om statliga myndigheters beredskap

2. Arbetsprocess och metod

I enlighet med forordning (2007:603) om intern styrning och kontroll genomfor
Forsakringskassans alla avdelningar gemensamma uppféljningar och rapportering av
risker. Med alla avdelningars risker som utgangspunkt delas risker framst inom den
samhaéllsviktiga verksamheten som underlag éven till denna rapport. Rapporteringen av
risker inom sakerhetsomradet omfattar:

Informationssékerhet — 1T-sékerhet, behdrighetshantering och sékerhet for
personuppgifter. For informationstillgangar ska risker identifieras och hanteras med
avseende pa konfidentialitet, riktighet, tillganglighet och sparbarhet.

Fysisk sékerhet — inbrott-, brand- och dverfallslarm samt tilltradesskydd.
Personsakerhet - hot, vald och trakasserier av anstallda.

Personalsakerhet — interna brott mot Forsakringskassan.

Risk- och sarbarhetsanalyser inom krisberedskapsomradet — risker vid
naturolyckor, andra olyckor, teknisk infrastruktur och forsérjningssystem,
antagonistiska hot, social oro och sjukdomar (pandemi).

Utover den samordnade rapporteringen enligt ovan har dven erfarenheter fran nedanstaende
aktiviteter och underlag vagts in i den samlade risk- och sarbarhetsanalysen:

Riskerna har identifierats enligt samma metod som anvants tidigare ar betraffande RSA:n

Pagaende planering av myndighetens arbete med civilt forsvar.
Hantering av pandemin Covid-19.

Avstamning och férankring av rapporten har skett med alla avdelningar.
Diskussioner med avdelningarnas representanter for krisberedskap och
kontinuitetsplanering.

Utformat rapporten utifran informationen i MSBFS (2016:7).
Forsékringskassans RSA redovisning for 2019-2020.

och har vérderats avseende sannolikhet och konsekvens pa en fyrgradig skala enligt
bilaga 1.

3.

Identifierad samhallsviktig verksamhet

Detta avsnitt har inte dndrats sedan forra inlamningen men diskussion pagar kring
inverkan fran uppdraget samordnad och saker IT-drift.

Forsakringskassans verksamhet finns inom samhallssektorn socialférsakringar dar
Forsakringskassan uppratthaller viktiga samhallsfunktioner som avser sjukforsakringen,
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stdd till personer med funktionsnedsattning, stod till barn och familjer, familjebidrag och
dagpenning vid tjanstgoring inom totalforsvaret och stod for nyanldnda och
arbetssokande. Forsakringskassan hanterar aven pensionsutbetalningarna pa uppdrag av
Pensionsmyndigheten.

Forsakringskassan har identifierat att administration och utbetalningar av ersattningar till
stora grupper av personer, dar ersattningen har en stor betydelse for personernas
forsorjning och som betalas ut 6ver en langre tid, utgor nationellt samhallsviktig
verksamhet. Beslut om prioriteringsordning avseende utbetalning av ersattning fattas av
generaldirektoren och anvands nar atgarder planeras.

Utbetalningarna fordelas i tre klasser med utgangspunkt i deras betydelse for personernas
forsorjning ur ett nationellt perspektiv:
1. Utbetalningar som har avgdérande betydelse for ett stort antal personers
forsorjning.
2. Utbetalningar som ar en mycket viktig del av ett stort antal personers forsorjning.
3. Ovriga utbetalningar.

| prioriteringen har sérskild hansyn tagits till den grupp av personer som har behov av
flera ersattningar fran Forsakringskassan.

4. Kritiska beroenden for den samhallsviktiga verksamheten

For att FOrsékringskassan ska kunna betala ut ersattningar och pensioner krévs det att
utbetalningsprocessen fungerar. Denna process ar darfor identifierad som det mest
kritiska beroendet for att den samhéllsviktiga verksamheten, utbetalningar, ska kunna
klaras av. Interna och externa kritiska beroenden for att utbetalningar ska kunna goras har
bedomts pa en fyrgradig skala dér 4 avspeglar det starkaste beroendet och 1 det lagsta
beroendet.

4.1. Interna beroenden for att utbetalningar ska kunna genomfdras
Beroende Beskrivning Grad av
beroende
1 IT-systemen IT-system som ar kritiska foér handlaggning och 4
utbetalning behdver fungera fér att
verksamheten ska kunna bedrivas.
Kontinuitetsplaner finns inom IT-omradet
2 Information om Atkomst till ratt information krévs for att 4
forsdkrade och arenden utbetalningar ska kunna genomféras.
Kontinuitetsplaner finns inom IT-omradet
3 Personal Tillgang till personal med kompetens att utfora 3
arbetsuppgifter inom verksamhetskritiska
omraden behdovs for att utbetalningar ska kunna
genomfdras.
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(Kontinuitetsplaner har uppdaterats och
kompletterats i samband med hanteringen av
pandemin Covid-19.)

4 Arbetsplats

For att den verksamhet som utbetalningarna ar
beroende av ska kunna bedrivas stélls det krav
pa tillgang till arbetsplatser for kritiska
verksamheter.

Manga arbetsuppgifter kan genomforas pa
distans. Detta har verifierats under pandemin.
Kontor har aven stor geografisk spridning.

5 Att genomftra moten
med forsékrade

Utbetalningar &r beroende av att arenden
handlaggs och att det fattas beslut i dessa. Det
kan finnas behov av dialog med férsékrade.
Moéten med forsakrade kan ha flera olika
former: Digitala kanaler, telefoni, e-post, appar,
personliga méten och méten via webb.

6 Skanning och intern
posthantering

For att arenden ska kunna handlaggas och
beslut fattas som sedan leder till att utbetalning
kan goras finns det ett beroende av att underlag
som har skickats genom posten kommer fram
till &rendet.

Kontinuitetsplaner finns inom IT-omradet och
for hela skanningverksamheten.

7 Lednings- och
beslutsstddsinformation
samt
arendevolymprognoser

Informationen behdvs for att Forsékringskassan
ska kunna planera och félja verksamheten.

8 Utgiftsprognoser

Utgiftsprognoserna anvands av
Regeringskansliet och &r viktiga underlag for
statsbudgeten.

4.2 Externa beroenden for att utbetalningar ska kunna gdras

Beroende

Beskrivning

Grad av
beroende

1 Betalningsvasendet

Om betalningsvasendet inte fungerar ndr inte
Forsakringskassans utbetalningar de forsékrade.

4
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Det saknas alternativ till betalningsvasendet varfér
beroendet ar mycket starkt.

2 Elektroniska
kommunikationsnét-
verk

Om kommunikationsnétverken inte fungerar kan
inte Forsakringskassan formedla underlag till
utbetalningar, ta emot ansdkningar och underlag
eller kommunicera med forsékrade, med kolleger
inom den egna myndigheten eller med andra
myndigheter och organisationer.

For att handlaggningen ska kunna fungera finns det
behov av formedling av uppgifter fran och till bl.a.
Arbetsformedlingen, Pensionsmyndigheten,
Migrationsverket, Centrala studiestddsnamnden
och Skatteverket.

De forsakrade kommer inte att ha atkomst till de
digitala tjansterna eller telefonin.

Servicekontoren kommer att kunna ta emot
besdkare men man kommer inte at information som
behdvs for att hantera deras &renden.

Kontinuitetsplaner finns med bl.a. reservrutiner mot
betalningsvasendet vilket medfor att
utbetalningarna kan genomfdras trots att stérre
delen av verksamheten inte kan bedrivas. Om
kommunikationsnatverken inte fungerar under en
langre tid kommer en véaxande andel av
utbetalningarna inte att vara korrekta.

Om tillgang till el skulle saknas inom ett stort
geografiskt omrade kan IT-driften och ytterligare
nagot kontor fortsatta verksamheten med stod av
reservkraft.

Dar tillgang till reservkraft saknas stannar den
storsta delen av verksamheten inom kort.

Enskilda kommer inte att ha atkomst till de digitala
tjansterna eller telefonin. Servicekontoren kan
behdva stangas.

4 Transporter

Forséakringskassan ar beroende av transporter for
att f posten till skanningcentralen, for att f& varor
distribuerade till kontoren.

De forsdkrade &ar beroende av transporter for att
kunna ta sig till servicekontor eller till bokade méten
med Forsakringskassan. Forsakringskassans
medarbetare ar beroende av transporter for
pendling samt for att ta sig till méten med
forsékrade och andra partners dven om pandemin
visat att digitala tjanster fungerar val.

5 E-legitimation

For att legitimera sig och gora elektroniska
underskrifter pa Mina sidor behévs e-
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legitimationstjanster. Forsakringskassan tar emot
flera utgivare av e-legitimationer.

6 Postbefordran Forsakringskassan ar beroende av att ta emot och 1
att skicka brev till enskilda. Férsékringskassan tar
aven emot och skickar brev till andra aktorer.

De digitala tjansterna minskar beroendet av
postbefordran. Det finns aven mdjlighet att lamna
brev till ndrmaste kontor.

7 Anvandning av Tjanster som KIVRA och Myndighetspost anvands 1
digitala brevlador for | alltmer for att kommunicera med myndigheter
myndighetspost
anvands i storre
utstrackning

4.3. Andra verksamheter ar beroende av Forsakringskassan

Andra verksamheter som kan vara beroende av Forsakringskassan for att kunna bedriva
sina verksamheter ar:

Forsakringskassan hanterar IT-drift for Statens Service Center (SSC),
eHélsomyndigheten (EHM), Myndigheten for familjeréatt och foréldraskapsstod
(MFoF), Myndigheten for delaktighet (MFD),Barnombudsmannen (BO),
Myndigheten for Digital Forvaltning (DIGG), Statens Haverikommission (SHK),
Statens Pensionsverk (SPV), Pensionsmyndigheten (PM).

« Arbetsformedlingen och Centrala Studiestddsnamnden &r beroende av att
Forsakringskassan betalar ut ersattningar.

« Pensionsmyndigheten och Arbetsformedlingen ar beroende av Forsakringskassans
fordringshantering.

« Arbetsloshetskassor, forsakringsbolag, Kronofogden, kommuner och
Pensionsmyndigheten &r beroende av att kunna hamta information via digitala
kanaler.

- Hantering av all korrespondens enligt EU:s férordning (883/2004) om samordning
av de sociala trygghetssystemen elektroniskt via det sa kallade EESSI-systemet
med alla medlemsstater. FOrsakringskassan ansvarar for den svenska
infrastrukturen. Vid ett langre bortfall kan utdver Forsakringskassan &ven
Pensionsmyndigheten, Inspektionen for Arbetsloshetsforsakringen, a-kassorna,
Arbetsformedlingen och Kronofogdemyndigheten inte uppfylla kraven i
forordningen ovan.

« Regeringskansliet som i sin verksamhet &r beroende av att Forsakringskassan
lamnar underlag i form av analyser och statistik samt underhandsberedningar och
annat som ror lagstiftningsarbete.

. Forsvarsmakten och Totalforsvarets rekryteringsmyndighet &r beroende till
Forsékringskassan for utbetalning av dagpenning till totalférsvarspliktiga.
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5. Hot och risker
I bilaga 1 finns skalan for varderingen av riskerna.
Hot Risk Sannolikhet | Konsekvens
1 | Forsékringskassans IT- Haveri i hela eller
system skadas genom stora delar av IT- 2 4
t.ex. systemet
- externa dataintrdng
— insidergérning
— tekniska fel
— uppdateringar som
misslyckas
— manskliga fel
2 | Forsakringskassans IT- Atkomst till 2 4
system drabbas av t.ex. information saknas
— Overbelastnings- for behdriga under
attacker en mycket lang tid
— tekniska fel
— manskliga fel
3 | Natverksleverantdrerna Hela eller stora
kan inte leverera tjansten | delar av den 2 4
elektronisk elektroniska
kommunikation kommunikationen
havererar.
4 | Obehorig far atkomst till Information 2 4
storre mangder kanslig anvands for
information i kartlaggning med
Forsakringskassans IT- syfte att skada
system och anvander samhallsfunktioner
informationen for att eller fértroendet
kartlagga delar av
befolkningen eller
yrkesgrupper.
5 | Kritisk data i IT-systemen | Lagrad Information | 2 4
skrivs 6ver eller forstors forstors
genom medvetet
angrepp, tekniskt fel eller
manskliga fel.
6 | Langvarigt avbrott i Stora delar av IT-
elforsorjningen Sundsvall/ | driften avstannar 2 4
Vasternorrland i
kombination med att
problem uppstar med
befintlig reservkraft.
(Trots redundans och
regelbundna tester)
7 | Fysiska attacker och Skapar stora 2 4
sabotage mot strategisk stérningar i
verksamhet verksamheten.
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8 | Pandemi orsakar att stora | Tillgdng saknas till
delar av medarbetarna medarbetare med 2
insjuknar ratt kompetens for

att hantera
prioriterade
ersattningar

9 | Stora pafrestningar pa Medarbetare kan 2
nationella inte ta sig till sin
transportsystem arbetsplats vilket

medfor att
produktionen inte
kan uppratthallas.
Lagre konsekvens
med anledning av
hantering av
pandemin.

10 | CBRNE-attack (kemisk Tillgdng saknas till
/biologisk /radiologisk/ lokaler och 1
nukleér /explosiv), med personal som
stor geografisk spridning. | behdvs for att

kunna hantera
prioriterade
ersattningar
11 | Oversvamning eller brand | Tillgang till kritisk 2
medfor att lokal som behovs
Forsakringskassans for att kunna
prioriterade lokaler inte &r | hantera prioriterade
tillgangliga. ersattningar
12 | Skanningen drabbas av Forsakringskassan
handelse t.ex. far inte underlag 2
- overbelastningsattack | som krévs for att
— skador som orsakats | fatta beslut om
genom intrng i IT- utbetalningar
systemen

— tekniska fel

— uppdateringar som
orsakar problem

— insider orsakar skada

— maénskliga fel

13 | Paverkansoperationer Forsakringskassans | 3
fran frammande stat eller | fortroende skadas.
annan illvillig part Oroligheter skapas i

samhaéllet

6. Forsakringskassans generella krisberedskap

Se bilaga 2, Indikatorer for bedémning av statliga myndigheters generella krisberedskap.
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7. Séarbarheter och brister i krisberedskap inom Forsakringskassans
ansvarsomrade

7.1. Grad av sarbarhet

Graden av sarbarhet har bedomts pa en fyrgradig skala dar 4 avser mycket allvarlig
sarbarhet, 3 allvarlig sarbarhet, 2 lindrig sarbarhet och 1 férsumbar sarbarhet.

Brist/ sarbarhet Beskrivning Grad av
sarbarhet
Interna sérbarheter - Sarbarheter genom programfel, buggar, 3
Tekniska fel komponenter som inte fungerar — ar svart
att upptéacka innan det ar for sent. Kan
orsaka ett storre driftstopp.
Interna sarbarheter - Stress, organisationséndringar, avsaknad 3
Ménskliga fel av ratt kompetens paverkar varandra och
medfor sarbarheter.
Interna sarbarheter- Medarbetare med egen illvillig agenda kan | 4
insiders orsaka stérningar och skada.
Interna sarbarheter En situation uppstar dar verksamheten 4
stannar pa anlaggningarna for IT-drift
Externa sarbarheter - Forsakringskassan ar for sin verksamhet 4
elektroniska beroende av de elektroniska
kommunikationsnatverken | kommunikationsnatverken. Om dessa
havererar tappar Forsakringskassan sin
formaga att bedriva verksamheten.
Externa sarbarheter — Om en leverantdr som Forsakringskassan 3
leverantdrs beroende ar beroende av har en egen
prioriteringsordning vid krissituation som
utgar frdn annat an vad som ar
samhallsviktig verksamhet.

8. Genomfdrda, pagaende och planerade atgarder sedan féregaende
planering

8.1. Genomforda atgarder

Styrande dokument

Sedan inlamningen av RSA 2019-2020 har det tillkommit ett antal nya styrande
dokument avseende sékerhet:

- Forsakringskassans anvisningar (2022:01) om totalférsvarsplanering,

- Forsékringskassans anvisningar (2022:05) om robusta lokaler,

- Forsakringskassans anvisningar (2022:04) om besokshantering,
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- Forsakringskassans anvisningar (2021:04) om teknik- och korskopplingsrum,

- Forsakringskassans anvisningar (2022:03) om informationsklassning,

- Forsakringskassans anvisningar (2021:03) om hantering av sakerhetsincidenter,
- Forsakringskassans anvisningar (2020:14) om systematiskt brandskyddsarbete

Forsakringskassans riktlinjer (2018:13) om sdkerhetsregler samt Foérsakringskassans
stodprocess (2018:02) om sakerhet pa Forsakringskassan har uppdaterats.

Forsakringskassans generaldirektor fattade den 31 maj 2021 ett nytt beslut om
prioriteringsordning for utbetalningar (4489-2020). Prioriteringen innebdr att om
problem med leveransformagan uppstar prioriteras utbetalningar som har avgérande
betydelse for ett stort antal forsdkrades forsorjning.

Informationsklassning

En uppfoljning har genomforts av arbetet med Forsékringskassans
informationsklassning, hantering av tillgangar, lokalisering av information och
sakerstallandet av ratt skydd. Resultatet 2022 visar att 30 av 44 formaner har
genomfaort informationsklassning och &r godkanda av informationsagaren, ytterligare
7 formaner ar informationsklassade men vantar pa godkannande fran
informationségaren.

Kontinuitetshantering och krisberedskap

Under varen 2022 har en uppfoljning av avdelningarnas arbete genomforts. Ett
fragebatteri skickades ut till alla avdelningar. Frdgorna har omfattat normeringen for
kontinuitetsplanering och krisberedskap. Svaren visar att alla avdelningar jobbar med
uppdatering av eller har uppdaterat sina kontinuitetsplaner och krisplaner. Alla
avdelningar &r aktiva i fragestallningarna men delvis pa grund av att avdelningarna
har olika verksamhet ser det praktiska arbetet lite olika ut. Det ar generellt ett stort
intresse inom omradet som delvis kan forklaras av det sékerhetspolitiska laget och en
nyligen hanterad pandemi. Men mognaden 6kar inom omradet verksamhetens
beredskap vilket marks pa vilken typ av fragor som lyfts. Ett exempel é&r att
Avdelningen for gemensamma forsakringsfragor har upprattat en tvarfunktionell
krisplan.

Risk
Forsakringskassans riskprocess och riskverktyg som omfattar hela myndigheten ar
forvaltningslagt. Foréandringar sker inom ramen for forbattringsarbetet.

Pandemi Covid-19

Pandemiplanen &r en viktig del av Forsakringskassans kontinuitetsplanering for att
vid stort franfall av personal och samtidig 6kning av inkommande arenden kunna
uppratthalla verksamheten. Erfarenheterna fran pandemin har tagits tillvara och flera
reservrutiner har tagits fram som stod vid paverkan pa olika resurser.

Fysisk sakerhet

Det systematiska brandskyddsarbetet har utvecklats och bedéms nu fungera vél pa
myndigheten. Det ar dock en utmaning att hinna utbilda de nya som tilltrader rollen
som Internt samordningsansvariga (ISA) innan de tar sig an uppdraget.
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Civilt forsvar — internt arbete
En anvisning for Totalforsvarsplanering har tagits fram och samtliga avdelningar har
pabdrjat sin planering.

Kommunikationslésningar

Forsakringskassan foljer utvecklingen av kommunikation via SGSI (Swedish
Government Secure Intranet) och anvénder 16sningen for att ytterligare hoja sin
robusthet.

Anvandningen av Rakel haller pa att skalas upp internt men dven férmagan att
kommunicera med externa aktorer vas.

Mota informationspaverkan

Flera avdelningar har arbetat med att utveckla Férsakringskassans arbetssétt att mota
informationspaverkan. En metod har tagits fram med hjalp av bland annat
Myndigheten for psykologiskt forsvar.

Skanning
Forsakringskassan bedriver nu skanning i egen regi och egna lokaler.

Pagaende

Samordnad och saker statlig it-drift

For en effektivare och sakrare digitalisering av statsforvaltningen behdvs dkad
tillgang till sékra funktioner och 6kad kompetens avseende it-drift i offentlig sektor.
Regeringen bedémer att Forsakringskassan har den nédvéandiga kapaciteten,
kompetensen och erfarenheten inom omradet for att inom en relativt kort tid bygga
upp nodvandiga formagor. Ett antal myndigheter har redan lagt sin IT-drift hos
Forsakringskassan och fler myndigheter haller pa att ansluta. Uppdraget strackte sig
ursprungligen till och med 2020 men har forlangts till och med den 31 december
2022. Arbete pagar kring fortsattningen av detta uppdrag.

Civilt férsvar - sektorsansvar

Den 1 oktober 2022 blir Forsékringskassan sektorsansvarig myndighet for sektorn
ekonomisk sakerhet. | sektorn ingar forutom Forsakringskassan, Arbetsformedlingen,
Pensionsmyndigheten, Riksgéalden, Skatteverket och Statens servicecenter.

Som sektorsansvarig myndighet ska Forsakringskassan leda arbetet med att samordna
atgarder bade infor och vid fredstida krissituationer och hojd beredskap. Myndigheten
ska ocksa driva pa arbetet inom beredskapssektorn, stodja beredskapsmyndigheterna
och verka for att samordning sker med andra aktorer.

Forberedande moten pa handlaggar-, chefs- och GD-niva har genomforts i syfte att
informera och diskutera hur vi tillsammans kan forbereda oss infor och verka i den
nya strukturen.
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Under hosten 2022 kommer sektorn ekonomisk sékerhet att arbeta fram en fardplan
for kommande analyser. Analyserna i sin tur kommer att leda till forslag pa atgarder
for att starka sektorns motstandskraft. LS Sakerhetsstab har rekryterat tva personer i
syfte att utveckla och forvalta strukturen inom sektorsarbetet.

Forsakringskassan ser ocksa behov av att samverka med sektorsansvariga
myndigheter for sektorerna Grunddata och Finansiella tjanster, Skatteverket och
Finansinspektionen. Syftet med samverkan &r att dela information om pagaende
arbete samt fragor som behover lyftas utanfor den ordinarie sektorn.

For Forsakringskassans interna arbete har myndigheten under varen publicerat
anvisningar for myndighetens Totalforsvarsplanering (dnr: FK 2022/005042).

Anvisningarna utgor styrning och stdd avseende totalforsvarsplanering inom ramen
for avdelningarnas ordinarie kris- och kontinuitetsarbete. Vidare kommer
Forsakringskassan under hosten att uppdatera myndighetens risk- och
sarbarhetsanalys.

Fysisk sakerhet
Det pagar en uppgradering av det fysiska skyddet for att hantera forekomsten av
obehdriga i myndighetens lokaler.

Ett antal kontor kommer att byggas om utifran en ny anvisning, Robusta
kontorslokaler. Myndighetens robusta kontorslokaler ska kunna hantera stromavbrott,
kommunikationsavbrott samt miljorelaterade pafrestningar pa ett battre satt &n 6vriga
kontor. Nagra av dessa kontor kommer &ven att vara myndighetsledningens
alternativa lednings- eller krisledningsplatser.

Bakgrundskontroller

Som ett led i arbetet med att forebygga korruption och oegentligheter finns en avsikt
hos Forsakringskassan att utfora utokade bakgrundskontroller vid rekrytering av
yrkesroller som kan bli extra utsatta for otillaten paverkan, chefsroller samt de som i
sin roll hanterar utbetalningar. Forsékringskassan har fortsatt arbetet med att utveckla
utbkade bakgrundskontroller vid rekrytering genom att bland annat understka de
juridiska forutsattningarna.

Pandemi Covid-19

Tiden fram till februari 2022 praglades av covid-19 och hanteringen av pandemin.
Forsakringskassan som organisation visade en mycket god anpassningsférmaga i
krisldget och fortsatte att fatta snabba och viktiga beslut. Informationssakerhet,
personsakerhet och fysisk sakerhet stalldes infor nya utmaningar da majoriteten av
vara medarbetare arbetade hemifran. Riskhantering och incidentanalys visar att
sakerhetsfragorna tagits pa allvar och nagra mycket allvarliga sékerhetsbrister har
inte pavisats med anledning av pandemin. Pandemin ar inte dver och
Forsakringskassan har fortsatt beredskap for att hantera en ny vag.
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Ny statlig myndighet for utbetalningar

Regeringen beslutade den 3 mars 2022 om att ge en sérskild utredare i uppdrag att
genomfora bildandet av en ny myndighet — Utbetalningsmyndigheten. Myndigheten
ska forebygga, forhindra och upptacka felaktiga utbetalningar fran valfardssystemen
samt ta ver ansvaret for att betala ut de formaner som handlaggs av
Forsakringskassan och Pensionsmyndigheten. Forsakringskassan deltar i arbetet med
bildandet av Utbetalningsmyndigheten och vidtar dven atgarder internt for att kunna
ansluta och leverera utbetalningsuppdrag for alla férmaner och ersattningar.

8.2. Planerade atgarder

Arbetet med att hoja robustheten for den samhaéllsviktiga verksamheten fortsatter i
enlighet med befintliga planer.

Aktiviteter for detta omfattar bland annat att:

- bygga upp ett kansli for arbetet med sektorsansvaret enligt férordning (2022:524)
om statliga myndigheters beredskap

- infora en atkomstkontroll pa var egen personals drenden s att en teknisk
behdrighetsstyrning blir mojlig. Da kan endast de handlaggare som &r utsedda och
behdriga att hantera personalens drenden ha teknisk atkomst.

- skilja pa priviligierade atkomstrattigheter for ordinarie verksamhet och
priviligierade atkomstrattigheter for IT-administration.

- genomfora avdelningsovergripande krisdvningar.

- genomfdra en utredning om inrédttande av en Tjansteman i beredskap funktion
(T1B-funktion) dar rekommendationer for Forsakringskassan och sektorn
Ekonomisk sékerhet kommer att tas fram.

9. Behov av ytterligare atgarder

Arbetet med att forbattra ledningssystemet for sakerhet behdver fortsétta. Dar ingar
att arligen folja upp riktlinjer inom sakerhetsomradet. Vid uppféljningen ska en
bedoémning goras om riktlinjerna ar andamalsenliga och om dessa efterlevs.
Uppféljningen ska dokumenteras.

For att bli mer proaktiv kring handelser i var omvarld behéver Forsakringskassan
utveckla arbetet kring omvarldsbevakning. Detta arbete kan myndigheten inte 16sa
sjalv utan det behdver ske tillsammans med andra myndigheter.

Sakerstalla onskad effekt av det arbete som pagar med att utveckla metodik och
struktur inom omradet personsékerhet.

Fortsatt arbete och analys kring projektet om samordnad och statlig IT-drift med
fragan hur den arvda hotbilden fran kundmyndigheter paverkar utformning av
leveranserna och Forsékringskassans egna verksamhet.

Sakerstallandet att Forsakringskassans langsiktiga lokaliseringsstrategi tar hojd for de
sakerhetskrav som stalls pa Forsakringskassans lokaler for att uppréatthalla sin roll och
uppgift i totalférsvaret.
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Beslut i detta drende har fattats av generaldirektor Nils Oberg i narvaro avdelningschef
Per Eleblad och Sakerhetschef Birgitta Malsater. Foredragande har varit Andreas Roos.

Forsakringskassan

Nils Oberg
Generaldirektor

Andreas Roos
Foredragande

Bilaga 1
Skala foér beddomning av sannolikhet och konsekvens

Sannolikhet: Skala Beddmning Beskrivning

1 Osannolikt Praktiskt taget obefintlig
sannolikhet

2 Liten sannolikhet Intraffar sannolikt inte under

normala omstandigheter och i
vart fall inte frekvent.

3 Stor sannolikhet Kan mycket val intraffa men
troligtvis inte sarskilt frekvent.
4 Mycket stor sannolikhet Sannolikheten &r sa stor att

det ar en frdga om nar det
intraffar och i vilken

omfattning.
Konsekvens: Skala Beddmning Beskrivning
1 Forsumbar Mojlig paverkan pa

verksamheten, konsekvensen
for enskilda eller medarbetare
ar begransad.

2 Lindrig Konsekvensen &r inte
féorsumbar men kan hanteras i
det Idpande arbetet,
konsekvensen for enskilda eller
medarbetare &r inte betydande.
3 Allvarlig Allvarliga storningar i
verksamheten som kan
paverka enskildas fortroende
for Forsakringskassan,
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och/eller kan medfora
betydande skada fér enskilda
eller medarbetare inom delar
av eller hela
Forsékringskassan.

Mycket allvarlig

Omfattande storningar i
verksamheten som starkt kan
paverka enskildas fértroende,
och/eller férorsaka mycket
stora skador for enskilda eller
medarbetare inom stora delar
av eller hela
Forsékringskassan.
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Bilaga 2

Indikatorer for bedomning av Forsiakringskassans
generella krisberedskap

Syftet med en beddmning av de statliga myndigheternas generella
krisberedskap &r att fa en 6vergripande bild av de forutsattningar
myndigheterna har att férebygga och hantera kriser oavsett handelse.

Ledning

Riskhantering
1. Ledningen har fattat beslut om hur arbetet med risk- och
sarbarhetsanalys ska bedrivas.

Motivering: Riktlinjerna (2020:04) Intern styrning
och kontroll i Forsakringskassan och (2018:13) JalX]| Nejl ]
Sakerhetsregler beskriver hur arbetet med risker ska
bedrivas.

2. Samtliga delar av myndighetens verksamhet beaktas och vid behov
involveras i arbetet med risk- och sarbarhetsanalyser.

Motivering: Samtliga verksamhetsomraden deltar. JalX | Nejl ]

3. Redovisningen av risk- och sarbarhetsanalysen faststalls av
myndighetens ledning.

Motivering: Redovisningen féredras for ledningen Jal< | Nejl ]
och GD fattar beslut.

4. Risk- och sarbarhetsanalysen anvands som underlag vid planering och
beslut om atgarder for att starka myndighetens krisberedskap.
Exempel: myndigheten beslutar hur de risker som identifierats i risk-
och sarbarhetsanalysen ska hanteras.
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Motivering: Arbetet med Risk- och .

o ; . . J N
sarbarhetsanalysen ar ett underlag vid planering och alx il
beslut om atgarder.

5. Relevanta delar av redovisningen fran risk- och sarbarhetsanalysen gors

tillganglig for
- beslutsfattare och anstallda inom

myndigheten, JalX]  Nejl]
- berdrda aktorer inom ansvarsomradet. JalX] Nej[]

Motivering: Redovisningen kommer att delas med Jal<]| Nejl ]
berdrda.

6. Det finns en dvad och utbildad Tjansteman i Beredskap (TiB) som har
beredskap dygnet runt alla dagar pa aret.

Motivering: Forsakringskassan ar inte alagd att ha TIB | Ja |:| Nej&
men har motsvarande ”24/7” funktion.

7. Myndigheten bedriver omvérldsbevakning i syfte att tidigt kunna
identifiera och varna for kriser.

Motivering: Omvarldsbevakning sker pa IT- Ia
avdelningen, Kommunikationsavdelningen, & Nej|:|
Avdelningen for Verksamhetsstod och
Sakerhetsstaben.

Planering

8. Myndigheten har en faststéalld plan for hur de ska hantera kriser som
beskriver

- hur myndigheten ska organisera sig under

en kris (krishanteringsorganisation), Jal{]  Nej]
- hur myndighetens krishanteringsorganisation

leder, samordnar, samverkar samt sakerstaller

samband for att hantera en kris, JalX]  Nejl]
- vilka lokaler for ledning och samverkan
som disponeras vid en kris. JalX]  Nejl]
Motivering: Framgar av riktlinjer (2018:13) Jal | Nej[ ]

Sékerhetsregler. Riktlinjerna uppdaterades 2022.

9. Myndighetens planering for att forebygga risker och sarbarheter samt
plan for att hantera kriser dr framtagen i samverkan med andra aktorer,
saval offentliga som privata.



Motivering: Det finns planer med andra aktérer i .
form av tilldggsavtal och reservrutiner med bl.a. vara la @ NeJD
betalningsformedlIare.
10. Det finns dokumenterade rutiner for att aktivera
krishanteringsorganisationen.
Motivering: Framgar av riktlinjer (2018:13) lalX]| Nej ]
Sakerhetsregler. Riktlinjerna uppdaterades 2022.
11. Det finns en beslutsordning och mandat for
krishanteringsorganisationen.
Motivering: Framgar av riktlinjer (2018:13) .
Sakerhetsregler och sarskilt beslut om succession. la & NeJD
Riktlinjerna uppdaterades 2022.
12. Inom krishanteringsorganisationen finns mojlighet att bedriva
- operativ ledning JalX  Nejl]
- samverkan Jal<]  Nej[]
- omvarldsbevakning JalX  Nejl]
- framtagande av lagesbild Jal<]  Nej[]
- kriskommunikation JalX  Nejl]
- analys av handelseutvecklingen av en
héndelse pa kort och 1ang sikt JalX  Nejl]
Motivering: Framgar av riktlinjer (2018:13) for JalX] | Nejl ]

krisberedskap. Riktlinjerna uppdaterades 2022.

13. Det finns rutiner och planer for att uppratthalla samhallsviktiga

verksamheter som myndigheten bedriver eller ansvarar for.
Exempelvis kontinuitetsplaner. De samhallsviktiga verksamheter som
myndigheten bedriver eller ansvarar for ska vara beskrivna inom risk-

och sarbarhetsanalysen.

Motivering: Samhallsviktig verksamhet har
identifierats och ingar i risk- och sarbarhetsanalysen.
Den samhallsviktiga verksamheten omfattas av
flertalet kontinuitetsplaner och reservrutiner.

Ja&

Nej|:|

14. Planen for hantering av kriser och planerna for att uppratthalla

samhallsviktig verksamhet kontrolleras minst en gang per ar och

revideras vid behov.

MSBFS
2016:7
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Motivering: Ingar som en del i den krisplan som ska
uppdateras och 6vas arligen enligt riktlinjer (2018:13)
Sakerhetsregler. Riktlinjerna uppdaterades 2022.

Ja&

Nej|:|

Samverkan

15. Myndigheten har tagit initiativ till att aktGrer inom ansvarsomradet
samverkar och uppnar samordning i planerings- och forberedelsearbetet

infor hanteringen av kriser.

Motivering: Sker inom ramen for sektorsarbetet
(Ekonomisk sakerhet) i och med den nya
Beredskapsforordningen. (Férordning (2022:524) om
statliga myndigheters beredskap)

Ja&

Nej|:|

16. Myndigheten har faststéllda rutiner for att uppréatta och férmedla en
samlad lagesbild inom myndighetens ansvarsomrade avseende kriser.

Motivering: | foreskrivna krisplaner ingar mall for

ldgesbild. Ovningar har genomférts med att uppritta Jald | Neil ]
lagesbesbilder.
17. Myndigheten har faststéllda rutiner for deltagande i
samverkanskonferenser.
Motivering: Utsedda representanter finns for Ja |Z| Nej|:|

deltagande i samverkansforum och konferenser.

18. Myndigheten har faststéllda rutiner for att information till allménheten

vid en kris samordnas.

Motivering: Framgar av riktlinjer (2018:13) for
krisberedskap. Riktlinjerna uppdateras 2022.
Samverkan sker bland annat med Krisinformation.se.

Ja&

Nej|:|

Kommunikation

19. Det finns informationskanaler for att ta emot och dela information vid

Kriser.

- internt inom myndigheten

- till andra krisberedskapsaktorer
- till allménheten

JalX] Nej[]
Jal< Nej[ ]
JalX] Nej[]

Exempelvis genom WIS, Rakel, sociala medier, webbsidor,

VMA, informationsnumret 113 13 eller motsvarande.
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Motivering: Tillgang finns till intern och extern webb,
sociala medier, SGSI, Rakel, WIS, sms-grupper. Har JalX] | Nej[]
tilldmpats under Covid-19 med bland annat
Krisinformation.se

20. Det finns alternativa I6sningar for att uppratthalla myndighetens
prioriterade kommunikation.

- inom myndigheten Jal<] Nej[]
- gentemot andra krisberedskapsaktorer JalX] Nej[]
- till allmanheten vid intraffad handelse Jal<] Nej[]

Exempelvis alternativa lésningar for 1T-, tele- och radiosystem.
Motivering: Valbarhet mellan IP-telefoni och
mobiltelefoni. Annan aktor anlitas for stédtelefon. JalX] | Nej[]
Rakel kan anvdandas gentemot utvalda aktorer. Tester
sker regelbundet.

Informationssékerhet
21. Myndigheten hanterar information sékert.
- Systematiskt sakerhetsarbete bedrivs i enlighet
med MSB:s foreskrifter (MSBFS 2016:1) om
statliga myndigheters informationssékerhet. JalX] Nej[]
- Myndigheten har rutiner for att identifiera och
hantera kritiska beroenden till system och tjanster
for informationshantering som ar av central
betydelse for myndighetens verksamhet. JalX] Nej[]

Motivering: Styrs genom riktlinjer (2018:13) .

N
Sakerhetsregler och stédprocesser pa IT- Ja & eJD
avdelningen. Hanteras dven i IT:s kontinuitetsplan.

22. Myndigheten stéller krav pa informationssakerhet nar
informationshantering upphandlas av en extern leverantor.

Motivering: Krav stalls pa informationssdkerhet som
grundar sig pa I1SO 27001 genom riktlinjer (2018:13) JalX] | Nej[]
Sakerhetsregler. Kompletterande krav stalls utifran

konstaterade behov. SUA-avtal upprattas vid behov.

Kompetens

Utbildning
23. Personalen i krishanteringsorganisationen har utbildning och kdnnedom
om sin och myndighetens roll och ansvar vid en kris.

Motivering: Framgar av riktlinjer (2018:13) for Jal| Nej[ ]
krisberedskap. Riktlinjerna uppdaterades 2022.
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24. Personalen i krishanteringsorganisation har kdnnedom om andra
relevanta aktorers roller och ansvar vid kriser.

Motivering: Ingar i de krisplaner som upprattas enligt
riktlinjer (2018:13) Sakerhetsregler. Samverkan sker .
med andra myndigheter inom ramen fér den nya la @ NeJD
sektorn ekonomisk sakerhet. Bilateralt samarbete
sker ocksa med bland annat Pensionsmyndigheten.

Ovning
25. Det finns en utbildnings- och évningsplan som efterféljs.

Motivering: Alla kontinuitetsplaner har ett avsnitt .

N
om ovningsplan for reservrutiner. Regleras i riktlinjer la |Z| EJD
(2018:13) Sakerhetsregler.

26. Har myndighetens ledning 6vats under det gangna aret?

Motivering: Ledningen har 6vat olika krisscenarion | Ja[X] | Nej[ ]
under varen 2022.

27. Har krishanteringsorganisationen 6vats under det gangna aret?

Motivering: Krishanteringsorganisationen har varit Ja |E Nej|:|
aktiverad i varierad omfattning under 2022.

28. Har myndigheten under det gangna aret deltagit i planering,
genomforande eller utvardering av samverkansévning pa lokal, regional
och/eller nationell niva?

Exempelvis 6vas rutiner for samlad lagesbild, deltagande i
samverkanskonferenser och samordning av information till allméanheten
vid en kris.

Motivering: Forsakringskassan deltar i planeringen av | Ja |Z| Nej|:|
SAMO2023.

29. Har myndigheten utvarderat de 6vningar som genomforts under det
gangna aret?
FOr att svara ja kravs att bade styrkor och svagheter hos myndighetens
egen krisberedskap har utvarderats. Vidare ska myndighetens formaga
att samverka med andra aktorer ha utvarderats.

Motivering: Utvarderingar sker alltid efter 6vningar. .

. J N
Utvardering av hantering av Covid-19 utifran a @ eJD
befintliga Krisplaner och faktisk samverkan.
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30. Myndigheten har rutiner for att ta till vara erfarenheter fran intraffade
handelser och Gvningar.

Motivering: Standiga férbattringar sker inom ramen
for ledningssystemet for sakerhet. Incidenter
analyseras och atgarder vidtas. Riktlinje (2018:13) Jal | Nejl ]
Sakerhetsregler foreskriver att varje 6évning och kris
ska dokumenteras och foljas upp med syfte att 6ka
formagan att hantera kriser.

Resurser

31. Myndigheten har en behovsanalys av vilka materiella och personella
resurser som kravs for att hantera kriser.

Motivering: Styrs genom riktlinjer (2018:13)
Sikerhetsregler, anvisningen ”Att ta fram och Jal<]| Nejl ]
uppratthalla kontinuitetsplaner” och anvisningen
"Forsakringskassans krisberedskap”.

32. Myndigheten har uppdaterad/aktuell dokumentation rérande vilka
interna materiella och personella resurser som finns att tillga vid en kris.
Exempelvis mobil reservkraft, pumpar, sandsackar.

Motivering: Styrs genom riktlinjer (2018:13)
Sakerhetsregler och anvisning “Forsakringskassans 1al<]| Nejl ]
krisberedskap”. Uppfdljning sker av framtagna
krisplaner.

33. Det finns rutiner for att genomfara underhall och kontrollera
funktionalitet pa de materiella resurserna som endast anvands vid kriser.

Motivering: Rutiner finns for att regelbundet testa Ja |E Nej|:|
bland annat reservkraftslosningar.

34. Det finns avtal och/eller dverenskommelser med externa aktérer om
forstarkningsresurser vid kriser.

Motivering: Avtal finns bl.a. med leverantor av lalX]| Nej ]
elektronisk kommunikation.

35. Det finns rutiner for att begara och ta emot forstarkningsresurser
(materiella och personella) fran externa aktorer
(lokala/regionala/nationella/internationella) i samband med kriser.
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Motivering: IT har avtal med prioriterade diesel- och
el-leverantorer. Under pandemin har férmagan att ta
emot mycket ny personal 6vats da nya uppgifter
tilldelats myndigheten med kort varsel.

JalX

Nej[]

36. Lokalerna till krishanteringsorganisationen ar utrustade och testade

avseende atminstone

- elférsorjning, med mojlighet till reservkrafts-

forsorjning, till lokaler, arbetsplatser och tekniska

system med en uthallighet om minst en vecka, JalX] Nej[]
- it-forsorjning, Jad Nej[]
- tekniska system for kommunikation och samlad
lagesbild (t.ex. Rakel och WIS), Jal<] Nej[]
- tillgang till vatten for hantering av mat, dryck och
hygien som medger uthallighet om minst en vecka. Ja[ | NejX]
Motivering: Dar reservkraft finns testas denna
regelbundet. Utredning sker om utdkning av
reservkraftsanvandning. Stor del av handlaggning Ja |:| Nej|z|
flyttas till andra kontor/hemmiljo. Plan finns for
anskaffning av tillgang till vatten, mat, dryck och
hygien.
37. Det finns utpekad alternativ lokalisering for
krishanteringsorganisationen.
Motivering: Sarskild reservrutin i krisplanerna. Ja |E Nej|:|
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