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Sammanfattning

Delrapporten beskriver analys, dokumentation och nédvéandig reglering av tekniska och
sakerhetsmassiga krav pa tjansteleverantorer som omfattas av e-bevisférordningen?.
Dessa tjansteleverantorer alaggs att ansluta till den tekniska I6sning som
Forsakringskassan har regeringsuppdrag att tillhandahalla

Uppdraget

Regeringen gav 30 oktober 2025 Forsékringskassan uppdraget att inratta, drifta och
forvalta en teknisk I6sning som mojliggor for av tjansteleverantorer utsedda
verksamhetsstéllen och rattsliga ombud, (i denna framstéllning kallade
tjansteleverantorer), att kunna ansluta sig och fa atkomst till det decentraliserade IT-
systemet e-Codex i enlighet med artikel 19 i e-bevisférordningen.

Anslutningen ska ske via ett webbaserat granssnitt eller via applikationsgranssnitt mot
en s.k. referensimplementation som tillhandahalls av EU-kommissionen och ska vara
tillganglig fran 18 augusti 2026.

| uppdraget ingar att Forsakringskassan ska genomfdéra en analys av vilka specifika
tekniska och sékerhetsmassiga krav som ska stallas pa tjansteleverantorer.
Forsakringskassan ska aven lamna forslag pa hur dessa krav ska dokumenteras och
regleras och vid behov lamna forslag till forfattningsandringar. En delredovisning
avseende analys, dokumentation och reglering av tekniska och sakerhetsmassiga krav
som ska stallas pa de aktérer som 6nskar koppla en intern IT-I6sning for utbyte av
information med den nationella atkomstpunkten ska lamnas senast den 1 maj 2026.
Denna rapport utgor delredovisningen.

Vidare ger regeringen Forsakringskassan i uppdrag att méjliggéra aven for andra
aktérer &n myndigheter som agerar som behorig myndighet enligt EU-réttsliga
instrument och har en rattslig skyldighet att ansluta sig till IT-systemet e-Codex, t.ex.
privata aktorer, att tekniskt kunna ansluta sig och f& atkomst till det decentraliserade IT-
systemet e-Codex via ett webbaserat granssnitt och applikationsgranssnitt eller pa
annat lampligt satt. En slutredovisning av uppdraget ska lamnas till Regeringskansliet
(Justitiedepartementet) senast den 1 september 2027.

Uppdraget ska genomforas i samrad med Post- och Telestyrelsen (PTS) och
Myndigheten for digital forvaltning (Digg). Synpunkter ska inhamtas pa lampligt satt fran
Aklagarmyndigheten.

Analys av de tekniska och sékerhetsmassiga kraven

Delredovisningen ska enligt uppdraget omfatta analys, dokumentation och reglering av
tekniska och sakerhetsmassiga krav som ska stallas pa de aktérer som 6nskar koppla
en intern IT-I6sning for utbyte av information med den nationella atkomstpunkten.

Enligt e-bevisforordningen har tjansteleverantérer méjlighet att ansluta sig via ett
applikationsgréanssnitt (motsvarande "koppla en intern IT-l6sning for utbyte av
information”) eller ett webbaserat granssnitt. Forsakringskassan utgar fran att
delredovisningen ska omfatta bada dessa alternativ vad galler analys, dokumentation
och reglering av tekniska och sékerhetsmassiga krav.

1 Europaparlamentets och radets forordning (EU) 2023/1543 om europeiska utlamnandeorder och europeiska bevarandeorder for
elektroniska bevis i straffrattsliga forfaranden och for verkstéllighet av fangelsestraff eller annan frinetsberévande atgéard till foljd av
straffrattsliga férfaranden (e-bevisférordningen)



Forsakringskassan 4(8)

Informationsklass Datum Diarienummer

Oppen 2026-04-24 FK 2026/008258

Rattslig utgangspunkt for tekniska och sékerhetsmassiga krav

Av artikel 19 i e-bevisforordningen framgar att tjansteleverantorer ar skyldiga att vara
anslutna till det decentraliserade it-systemet. Vidare ska de, enligt artikel 13.4 samma
forordning, vidta de senaste operativa och tekniska atgarder som kravs for att
sakerstalla konfidentialitet, sekretess och integritet vid dverféring av uppgifter.

Av artikel 25 samma forordning framgar att EU-kommissionen ska anta
genomférandeakter for att bl.a. faststélla malen for informationssakerhet och relevanta
tekniska atgarder som sakerstaller minimistandarder for informationssékerhet och en
hdg cybersékerhet.

I genomférandeférordningen? specificeras kraven for ett antal olika funktioner, sasom
metoder for elektronisk kommunikation, kommunikationsprotokoll och
informationssakerhetsmal. | punkt 5 i bilagan till genomforandeférordningen framgar
vilka tekniska atgarder som ska vidtas for att sékerstélla efterlevnad av
minimistandarder for it-sakerhet i samband med utbyte av information via det
decentraliserade it-systemet.

Den tekniska l6sningen baseras pa en referensprogramvara fran EU-
kommissionen

Forsakringskassan har valt att basera den tekniska I6sningen pa en
referensimplementation som tillhandahalls av EU-kommissionen enligt artikel 22 i e-
bevisférordningen. Av artikeln framgar att:

Kommissionen ska ansvara for skapandet, underhallet och utvecklingen av en
referensprogramvara som medlemsstaterna far vélja att anvanda som sitt
backendsystem i stéllet for ett nationellt it-system. Skapandet, underhallet och
utvecklingen av referensprogramvaran ska finansieras genom unionens allménna
budget.

Av skal 4 i genomforandeférordningen framgar att:

For att sakerstélla interoperabilitet bor bade nationella it-system och
referensprogramvaran omfattas av samma tekniska specifikationer och krav som
faststélls i denna férordning.

Referensprogramvara fradn EU-kommissionen ska darmed uppfylla de funktionella,
tekniska och sékerhetsmassiga krav som specificeras i e-bevisférordningen och
genomférandeférordningen. Som ansvarig for den svenska implementationen har
Forsakringskassan analyserat eventuella behov av att kunna stélla tekniska och
sakerhetsmassiga krav pa de tjansteleverantérer som ansluter till I6sningen.

Tekniska och sdkerhetsmassiga krav

Nedan foljer en sammanstallining av de specifika, tekniska och sékerhetsméssiga krav
som ska stallas pa tjansteleverantorer for anslutning till Férsakringskassans tjanst for
atkomst till systemet e-Codex, samt den rattsliga grunden for kraven. Dessa krav
kommer att kommuniceras enligt de former Forsakringskassan och PTS finner lampligt.

2 Kommissionens genomférandeférordning (EU) 2025/1550 av den 28 juli 2025 om faststéllande av tekniska specifikationer och
andra krav for det decentraliserade it-system som avses i Europaparlamentets och radets férordning (EU) 2023/1543
(genomférandeférordningen)
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Tekniska och sadkerhetsmassiga krav Motiv och sparbarhet till

rattslig grund

Supporterade webb-

lasare For atkomst till webbgranssnittet Séakerstéller tekniska
ska tjansteleverantdren anvanda en ([forutsattningar for séker
webblasare med aktiverat anslutning och

JavaScript och cookies som stddjer |autentisering.
aktuella séakerhetsprotokoll och
kryptografiska standarder, inklusive
TLS 1.2 eller senare version.

Punkten 4.7 i bilagan till
genomférandeférordningen

Webblasaren ska vara
sakerhetsuppdaterad och stddja
funktioner som kravs for saker
autentisering och kommunikation
enligt punkterna 4—6 i bilagan till
genomférandeforordningen.

Uppdaterad anvandar-
och
behdrighetsinformation

Anslutande organisation ansvarar  |Sékerstaller att korrekt
for att administrera, uppdatera och  |behérighet for anvandare
livscykelhantera sina anvandare av tjansten uppratthalls.
och deras behdérigheter i tjansten.
Detta inkluderar att sakerstalla att
endast behoriga personer har
atkomst, att atkomst tas bort nar
den inte langre ar motiverad samt
att anvandarinformation halls
korrekt och aktuell.
Administrationen ska utforas via det
tillhandahallna granssnittet for
behdrighetsadministration.
Organisationen bar fullt ansvar for
konsekvenser av felaktigt
hanterade behdrigheter.

Punkten 5.1 c- och fi
bilagan till
genomférandeférordningen

Autentiserin _— ; N N o o
d Atkomst till tjansten kraver stark Sékerstéller hog tillitsniva

autentisering. Vid anvandning av vid atkomst till tjansten
webbaserad e-tjanst kravs
tvafaktorsautentisering (2FA)
genom godkénd svensk e-
legitimation.

Punkten 5.1 c- och fi
bilagan till
genomférandeférordningen

Vid anslutning via
applikationsgranssnitt (API) kravs
Omsesidig TLS-autentisering
(MTLS). Atkomst utan uppfyllda
autentiseringskrav medges inte.

Utg&ende IP-adresser N L " . " " .
g Anslutning till applikationsgréanssnitt |Sakerstaller hog sékerhet

far endast ske fran IP-adresser eller |och motverkar risk for
IP-omraden som i férvag har paverkan.
registrerats och godkéants av
organisationen. Endast trafik fran
dessa kénda och verifierade IP-

Punkten 5.3 i bilagan till
genomforandefoérordningen
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intervall tillats genom tjanstens IP-
filtrering.

Eventuella féréandringar av
anvandarens adressrymder ska
anmalas och godkénnas innan
atkomst kan medges.

Klientcertifikat (mTLS)

Anslutning till applikationsgranssnitt
(API) kraver 6msesidig TLS-
autentisering (mTLS). Vid
anslutning via API ska klienten
autentiseras med certifikatbaserad
mutual TLS dar bade klient och
server identifierar varandra med
certifikat utfardade av betrodd
certifikatutfardare dar
tjansteleverantbrerna kan
identifieras via
organisationsnummer i certifikatet.

Sakerstaller sakerhetsniva
i kommunikationsprotokoll
och autentisering mot API.

Punkterna 4.7, 5.1f, och
5.2 i bilagan till
genomforandeférordningen

Tekniska
specifikationer

Tjansteleverantérer som ansluter
egna system till den nationella e-
bevisplattformen via
applikationsgranssnitt (API) ska
félja de tekniska specifikationer
som Europeiska kommissionen
faststéller.

Tjansteleverantorer ska sarskilt
sdkerstalla att anslutna system
féljer de schema-definitioner och
informationsstrukturer som géller
for utbyte av EPOC, EPOC-PR

samt tillhérande svar och metadata.

API ar baserat pa Etsi TS 104 144
(Interface definition for the e-
Evidence Regulation (EU)
2023/1543 for National Authorities
and Service Providers).

Sakerstaller féljsamhet mot
specifikationer.

Artikel 19 i e-
bevisforordningen

Punkterna 4.3 och 4.6 i
bilagan till
genomforandeférordningen

Versionshantering

Tjansteleverantérer som ansluter
egna system via
applikationsgranssnittet ska
sékerstélla att anslutna system ar
kompatibla med de versioner av
applikationsgranssnittet som
tillhandahalls.

Tjansteleveranttrer ansvarar for att
inom kommunicerade tidsramar
anpassa sina system till andringar i
applikationsgranssnittets
funktionalitet,
sakerhetsmekanismer,

Sékerstéller foljsamhet mot
specifikationer.

Punkten 4.6 i bilagan till
genomforandeférordningen

FK 2026/008258
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informationsstrukturer och schema-
definitioner.

Reglering och dokumentation av de tekniska och
sakerhetsmassiga kraven

Forsakringskassan har fatt i uppdrag att inrétta en séker och tillganglig 16sning i enlighet
med e-bevisférordningen och genomforandeférordningen. Saledes har
Forsakringskassan ansvar for att tjansten ar saker och tillganglig och fér eventuella
skador som uppstar i systemet. Darfor behdver Forsékringskassan kunna stélla krav pa
tjansteleverantorer att vidta nédvandiga operativa och tekniska atgarder i samband med
deras anslutning till och anvandning av tjansten. Forsakringskassan har 6vervagt olika
satt att dokumentera och formedla krav. Den regleringsform som framstar som mest
lamplig ar foreskrifter. Férdelarna med att uppstalla krav i foreskriftsform ar att reglerna
blir allmant tillgangliga pa Forsakringskassans webbplats
(lagrummet.forsakringskassan.se) och att det blir transparent for alla berérda vilka krav
som galler. Forsakringskassan kan ocksa vid behov relativt enkelt &ndra de krav som
regleras genom foreskrifterna.

| arbetet med detta uppdrag har Forsakringskassan identifierat flera olika
forfattningsbehov for att kunna tillhandahalla den aktuella tekniska losningen for
uppkoppling till e-Codex. En framstéllning rérande detta har lamnats in till
regeringskansliet den 13 april 2026.2 Forsakringskassan foreslar i framstallningen en
forordning om den tekniska losningen for atkomst till det decentraliserade it-systemet i
enlighet med EU:s férordning om europeiska utlamnandeorder och europeiska
bevarandeorder for elektroniska bevis. | framstallningen foreslas att Forsakringskassan
far ett bemyndigande att utfarda foreskrifter om vilka operativa och tekniska krav som
tjansteleverantorer ska uppfylla i samband med anslutning till och anvandning av den
tekniska I6sningen. Detta bemyndigande &r en forutséattning for att Forsakringskassan
ska kunna stélla de krav pa anslutande tjansteleverantorer som behovs for att
myndigheten ska kunna tillhandahalla tjansten.*

De foreskrifter som beslutas kommer att kungoras pa sedvanligt satt genom tryck och
publicering pa Forsakringskassan webbplats, men innehallet kommer ocksa att
formedlas till berérda aktorer pa andra sétt. Post- och telestyrelsen kommer som
centralmyndighet att ha kontakter med tjansteleverantdérer som ska ansluta till systemet.
De kommer da att ha méjlighet att hanvisa till kommunikationsmaterial som informerar
om krav for anslutning.

3 E-bevis — Forsakringskassans behov av forfattningsreglering av vissa fragor rérande
tillhandahallande av teknisk l6sning, FK dnr 2026/006976
4 Se ovanstdende framstalining, sid 3, 14 och 15
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Beslut i detta &rende har fattats av avdelningschef Peter Haglind i narvaro av réattschef
Ingrid Utne samt omradeschef Maria Danielsson och IT-Arkitekt Jan-Erik Bergstrom, de
tva senare som féredragande.

Peter Haglind

Jan-Erik Bergstrom

Maria Danielsson
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