Forsakringskassan

Datum

2022-03-21

Svar pa regeringsuppdrag

Informationssakerhet

Forsakringskassan

1(3)
Var beteckning

FK 2022/002936



Forsakringskassan 2(3)

Datum Var beteckning

2022-03-21 FK 2022/002936

Informationssakerhet pa Forsakringskassan

Forsakringskassan har fatt i uppdrag att 6vergripande redogéra for hur myndigheten
arbetat for att starka sin informationssakerhet och hur den planerar att méta framtida
behov, bland annat utifran aktuella digitaliseringsinitiativ.

Informationssékerhet ingar som en del i Forsakringskassans totala sékerhetsarbete.
Forsakringskassans mal med ratt sakerhet innebar balans mellan att: kostnad och
arbetsinsats for att efterleva séakerhetsreglerna ar acceptabel, och att; incidenter intraffar
med en allvarlighetsgrad och i en omfattning som kan tolereras. Balansen motsvarar
Forsakringskassans riskaptit.

Forsakringskassan har sedan 2018 ett ledningssystem for sakerhet anpassat till
standarden ISO/IEC 27001 for att systematiskt arbeta riskbaserat och i standig
forbattring. Agarskap och ansvar for informationstillgdngar och de resurser
informationen beror av ar tydligt utpekat.

Ledningssystemet ar en forutsattning, bade for att stodja aktuella digitaliseringsinitiativ
och for att méta framtida behov.

Forsakringskassans sakerhetskultur bygger pa medarbetarnas medvetenhet om sin
egen betydelse for sakerheten. Att utveckla och underhalla kompetens inom
sakerhetsomradet ar krav for att tilldelas och behalla atkomst till information, system och
utrymmen.

Klassificering av information har till stor del genomférts inom produktionsprocesserna for
Forsakringskassans formaner dar informationen till stor del bestar av
socialférsakringsdata. Arbetet fokuseras nu pa anpassning av skyddet till informationens
varde och att sakerstalla ratt skydd. Utformning av skyddet baseras pa externa krav och
bedémning av risker.

Riskanalyser genomfors regelbundet dar risker med avseende pa informationssakerhet
ingar som en del av verksamhetens samlade risker. Uppféljning och sammanstalining av
risker sker med hjalp av systemstod. Ett sarskilt stodmaterial har tagits fram for
konsekvensbedtmning av personuppgiftsbehandlingar.

Hanteringen av incidenter har utvecklats genom att under 2021 utvidga befintligt system
for IT-incidenter till att omfatta all incidenthantering. Orsaksanalyser fran incidenter,
atgardsforslag fran verksamhetens risker och resultat fran matningar ligger till grund for
arbetet med standiga forbattringar av sakerheten.

Arbetet med 6kad automatisering och sjélvbetjaning minskar risken for fel.
Automatisering i handlaggningen av formaner leder till kortare handlaggningstider och
okad kvalitet. Over 95% av ansokningar kan goras digitalt. Aven lakarintyg kan skickas
digitalt. Vid utskrift av intyg fran 1177 informeras forsakrade om Forsakringskassan
redan har fatt intyget digitalt. Det minskar risken for fel som kan uppsta vid inlasning och
hantering av dubbletter.

| de fall inlasning av inskickade underlag, skanning, fortfarande behdéver ske har
Forsakringskassan etablerat en ny anlaggning for att 6ka kvaliteteten vid maskinell
allokering av handlingar sa att inskannade dokument kopplas till ratt person.

Den tkande andelen utskick till digitala breviddor och atkomst till information via
sjalvbetjaningstjansten Mina sidor beraknas hittills ha undvikit dver 96 miljoner
pappersutskick sedan 2013. For personer med skyddad identitet innebar sjélvbetjaning
och digitala utskick 6kad trygghet.
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Flera nya formagor som stddjer digitaliseringen har utvecklats. Nagra exempel ar:
anonymisering eller syntetisering av testdata for att skydda personuppgifter; séker
identifiering av motesdeltagare genom e-legitimation vid digitala moten; och e-identitet
for offentlig sektor (EFOS). Forsakringskassan forbereder ocksa for att uppfylla
tillganglighetskrav for EU-medborgare pa ett sékert satt (SDG-férordningen).

Forsakringskassan deltar aktivt i det pAgaende arbetet med forvaltningsgemensam
infrastruktur (ENA) och sakert utbyte av information. | samverkan och i uppdraget med
séker statlig IT-drift kommer Foérsékringskassans initiativ och sékerhetsarbete till nytta
aven for andra myndigheter.

Sammantaget ar Forsakringskassan val rustad att anta digitaliseringens utmaningar
med avseende pa informationssakerhet.

Beslut i detta drende har fattats av generaldirektor Nils Oberg i narvaro av
avdelningschef Per Eleblad, sakerhetschef Birgitta Malsater och verksamhetsutvecklare
Torbjorn Borg, den senare som féredragande.

Nils Oberg

Torbjorn Borg
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